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CONTRATO CELEBRADO ENTRE A
INDUSTRIA DE MATERIAL BELICO DO
BRASIL - SEDE E A EMPRESA
STRATEGIO SISTEMAS SERVICOS E
INFORMATICA LTDA PARA AQUISICAO
DE MATERIAIS PERMANENTES DE
INFORMATICA.

A INDUSTRIA DE MATERIAL BELICO DO BRASIL - IMBEL, Empresa Publica Federal,
vinculada ao Ministério da Defesa, por intermédio do Comando do Exeército, constituida pela Lei
n®6.227, de 14/07/1975, com seu Estatuto Social aprovado pela Assembleia Geral Extraordinaria
n° 04/2020, realizada em 14/12/2020, registrado perante a Junta Comercial, Industrial e Servigos
do Distrito Federal - JUCISDF, em 15/01/2021, conforme NIRE 53500000275 e sob n° 1646051,
publicado no Diario Oficial da Unido - DOU, Secéo I, pagina 23 a 28, de 19/01/2021, arquivado
e publicado na JUCISDF sob n® 1650189, em 27/01/2021, regida pela Lei n° 13.303, de
30/06/2016, Lei n° 6.404, de 15/12/1976, Decreto n° 8.945, de 27/12/2016, e demais legislacOes
aplicaveis, classificada como Empresa Publica Dependente, nos termos do art. 2°, 11, da Lei
Complementar n® 101, de 04/05/2000 e da Portaria n°® 289, de 29/05/2008, da Secretaria do
Tesouro Nacional - STN, publicada no DOU, Secéo I, de 30/05/2008, com capital integralmente



subscrito pela UNIAO, inscrita no CNPJ/ME sob n° 00.444.232/0001-39, com SEDE e foro na
cidade de Brasilia - Distrito Federal, localizada no Quartel General do Exército, Bloco “H”, 3°
Pavimento, Setor Militar Urbano - SMU, Brasilia - Distrito Federal, CEP: 70630-901,
denominada CONTRATANTE ou simplesmente IMBEL, neste ato representada, na forma do
seu Estatuto, pelo Sr. E.X.C., Ordenador de Despesas, brasileiro, casado, portador da Carteira de
Identidade n°® **568** SSP/DF, inscrito no CPF n°® *** 178.581-**, que no final assina, e, de
outro lado, a Empresa STRATEGIO SISTEMAS SERVICOS E INFORMATICA LTDA,
pessoa juridica de direito privado, inscrita no CNPJ/ME n° 00.473.342/0001-29, sediada a
Avenida Perimetral, 175, Vila Abaja, Goiania-GO, CEP 74550-425, neste ato representada pelo
Sr. W.L.DE.M.M., Diretor de Solucdes, brasileiro, casado, portador da Carteira de Identidade n°
**694**-.DGPC/GO, inscrito no CPF n° ***944.761-** denominada CONTRATADA,
consoante 0 que consta 0 Processo Administrativo n® 128/2022-UA IMBEL, referente Pregéo
Eletrénico SRP n° 4/2022-UA IMBEL, resolvem celebrar o presente Contrato, que sera regido
pelo Edital, Termo de Referéncia e pela proposta da CONTRATADA, no que couber,
independentemente de suas expressas transcri¢cBes, pelo Decreto n° 8.945/2016, de 27 de
dezembro de 2016, pela Lei n°® 13.303/2016, pelo Regulamento de Licitacbes e Contratos da
IMBEL, aprovado na 305 Reunido do Conselho de Administragdo da IMBEL, ocorrida em
22/05/2018, conforme Resolucdo n° 06/2018-CA-IMBEL, de 22/05/2018, e pelas clausulas e

condicdes a seguir dispostas:

CLAUSULA PRIMEIRA - DO OBJETO E DA SUA ESPECIFICACAQO TECNICA
1. DOOBIJETO

Fornecimento de firewall, modelos sonicwall tz670, sistema de gerenciamento centralizado
Network Security Manager, VPN SSL, Sonicwall Analytics e Solugdo Wireless SONICWAVE
231C. Contemplando servicos de instalacdo, migracdo, configuragdo, garantia e suporte técnico,

conforme condicBes, quantidades e exigéncias estabelecidas no Termo de Referéncia.
1.1. ESPECIFICACOES TECNICAS
1.1.1. A Atualizagdo da Solucdo de Firewall para a IMBEL consiste no seguinte:

1.1.1.1. Atualizacdo dos atuais equipamentos por meio de Substituicdo por outros
superiores, conforme descritos neste Termo de Referéncia;

1.1.1.2. Fornecimento de servi¢cos de suporte técnico para solugdo de eventuais
problemas de funcionamento dos equipamentos dos firewalls pelo periodo de Garantia
contratado, incluindo substituicdes de hardwares quando necessario durante a vigéncia da
Garantia;

1.1.1.3. Fornecimento, ativacdo e manutencdo dos requisitos de seguranga nos
firewalls, conforme descritos neste Termo de Referéncia, pelo periodo de Garantia contratado; e
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1.1.14. Diante dos procedimentos legais para desfazimento de Patrimonios
Publicos a Contratada ao concordar em participar do Certame, tacitamente ja concorda que 0s
equipamentos substituidos serdo oportunamente incluidos ao processo administrativo de
desfazimento de bens, o que impedira a retirada dos antigos equipamentos da IMBEL.

1.1.2.  Fornecimento dos Servigos de instalacdo dos novos equipamentos, configuracao,
migracdo de todos os objetos e regras de firewall, configuracdo entre firewall concentrador e
firewalls de pequeno porte, enfim, todos os servigos para a efetiva migracdo da solucdo de
firewall, sistema de gerenciamento centralizado NSM, Sofware Analitics e rede Wireless da
IMBEL, até alcancar plena estabilidade operacional.

1.1.3. A retirada dos atuais equipamentos do modo operacional se dard somente com a
efetiva instalacdo e estabilizacdo dos servi¢os ativos nos novos equipamentos.

1.1.4. A substituicdo devera ser por equipamentos novos, podendo ser da mesma familia de
producdo, porém, de modelos superiores, de lancamento no mercado em data mais recente dos
atuais equipamentos.

1.1.5.0s novos equipamentos deverdo estar em linha de producdo quando da entrega dos
equipamentos para fins de substituicao.

1.1.6. Devera possuir recursos técnicos e desempenho de processamento equivalente ou
superior aos atuais equipamentos.

1.1.7. Na descricdo a seguir consta os modelos de referéncia minimo aceitavel, em termos
de performance e capacidade de processamento, para fins de substituicéo:

1.2. REQUISITOS MINIMOS TZ670 — GRUPO 1 - ITEM 01, 02 e 04

1.2.1. DESCRICAO TECNICA

1.2.1.1. Desempenho em modo Threat Prevention (Protecdo Anti-Malware, IPS e

Controle de Aplicacdo habilitados) minimo de 2.5 Gbps ou superior;

1.2.1.2. Desempenho em modo de Inspecdo (decriptografia e criptografia) de
trafego criptografado (SSL/TLS) minimo de 790 Mbps;

1.2.1.3. Os desempenhos solicitados devem ser comprovados por documento de
dominio pablico do fabricante;

1.2.1.4. Nao serdo aceitas declaragdes ou cartas de fabricantes para atendimento
deste item;

1.2.1.5. Desempenho minimo de 3.0 Gbps de IPS;

1.2.1.6. Suporte minimo de 1.450.000 conex8es simultaneas/concorrentes;

1.2.1.7. Suporte minimo de 25.000 novas conexdes por segundo;

1.2.1.8. Deve possuir armazenamento interno de 32 GB e suportar expansdo de

armazenamento interno para até 256GB; e
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1.2.1.9. Deve possuir fonte de alimentacdo com chaveamento automético de 100-

240 VAC;

1.2.1.10. Deve possuir 8 interfaces 1 GbE padrdo RJ-45 e 2 interfaces de 10GbE
SFP+,

1.2.1.11. Deve possuir 1 interface do tipo console ou similar;

1.2.1.12. Deve possuir 1 interface USB 3.0 com suporte a tecnologias LTE 3G/4G e
5G;

1.2.1.13. O fornecimento dos produtos e seus licenciamentos devem ser entregues
através de empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovado atraves
de carta de reconhecimento assinada pelo representante legal do fabricante no Brasil;
1.2.1.14. O Equipamento devera ser homologado pela ANATEL; e
1.2.1.15. Nao serdo aceitas cartas ou declaracdes de fabricantes para atendimento aos
valores de desempenho solicitados.
1.2.2. CARACTERISTICAS GERAIS

1.2.2.1. A solucdo deve consistir em plataforma de protecdo de rede baseada em

appliance com funcionalidades de Next Generation Firewall. O termo Next Generation Firewall
doravante serd empregado como NGFW ou simplesmente FIREWALL;

1.2.2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameagcas, prevencao de ataques zero-day, filtro de URL, identificacdo de usuarios e
controle granular de permissoes;

1.2.2.3. Para protecdo do ambiente contra-ataques, o dispositivo de protecdo deve
possuir modulos de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),
integrados ao préprio appliance de NGFW, por um periodo de 60 meses;

1.2.2.4. A plataforma deve ser otimizada para andlise de contetdo de aplicacdes em
camada 7;

1.2.2.5. Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memaria e outros recursos tecnolégicos exclusivos para um determinado servico;

1.2.2.6. A atualizagio das assinaturas devera ocorrer de forma automatica sem ha
necessidade de intervencdo humana; e

1.2.2.7. Né&o serdo aceitas solucdes baseadas em PC's (personal computers) de uso
geral, assim como, solu¢des de “appliance” que utilizam hardware e software de fabricantes
diferentes.

1.2.3. CARACTERISTICAS DIVERSAS
1.2.3.1. Deve implementar controle do trafego para os protocolos TCP, UDP,

ICMP, e servicos como FTP, DNS, P2P entre outros, baseados nos enderecos de origem e

destino;
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1.2.3.2.  Implementar recurso de NAT (network address translation) tipo one-to-
one, one-to-many, many-to-many, many-to-one, porta TCP de conexdo (NAPT) e NAT
Traversal em VPN IPSec (NAT-T) e NAT dentro do tunel IPSec;

1.2.3.3. Deve implementar Network Prefix Translation (NPTv6) ou NATG66,
prevenindo problemas de roteamento assimétrico;

1.2.3.4. Deve possuir protecdo anti-spoofing;

1.2.3.5. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP;

1.2.3.6. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento
estatico e protocolo OSPF;

1.2.3.7. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento
no minimo, mas nao limitado a: endereco de origem, endereco de destino, servico e aplicacéo;

1.2.3.8. A solugdo deverd implementar tecnologia de SD-WAN (Software Defined
WAN);

1.2.3.9. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em
um unico canal l6gico onde seja possivel criar controles de caminho automatico baseado em
politicas, com habilidade de selecionar o melhor caminho, no minimo, através dos seguintes
parametros simultaneos: (Laténcia, Jitter e Perda de pacotes);

1.2.3.10. O administrador da solucdo devera ter a capacidade de configurar o canal
I6gico de SD-WAN para encaminhar trafego simultaneamente por todos os links pertencentes a
esse canal logico; A comutacdo do SD-WAN deve ocorrer de maneira dindmica e automatica
baseada nas politicas previamente aplicadas;

1.2.3.11. A solucdo de SD-WAN deve permitir encaminhamento de trafego com
base em assinaturas de aplicacfes conhecidas (DPI), como Office 365, Facebook e Youtube,
bem como aplicac¢des associadas como Facebook Messenger e Office 365 Outlook;

1.2.3.12. Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trafego
de dados da rede;

1.2.3.13. Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas;

1.2.3.14. Implementar proxy transparente para o protocolo HTTP, de forma a
dispensar a configuragdo dos browsers das maquinas clientes;

1.2.3.15. Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno
com capacidade de alocacdo de enderecamento IP para as estagdes conectadas as interfaces do
firewall e via VPN;

1.2.3.16. Deve suportar DHCP relay;

1.2.3.17. Possibilitar a aplicagcdo de regras de firewall e IPS por IP e grupo de
usuarios, permitindo a definicdo de regras para determinado horario ou periodo (dia da semana e
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hora) com matriz de horérios que possibilite o blogueio de servicos em horarios especificos,
tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;

1.2.3.18. Deve permitir a utilizacdo de regras de Antivirus, Anti-Spyware, IPS e
filtro de conteddo web por segmentos de rede. Todos 0s servicos devem ser suportados no
mesmo segmento de rede, VLAN ou zona de seguranga;

1.2.3.19. Possuir capacidade de inspecionar e bloguear em tempo real aplicativos e
transferéncias de arquivos de softwares p2p (peer-to-peer) incluindo, no minimo, Kazaa,
Limewire, Morpheus e Napster e de comunicadores instantaneos (instant messengers) incluindo,
no minimo, 1ICQ, WhatsApp, Google Talk, Skype e IRC, para usurios da rede, individualmente
ou em grupo;

1.2.3.20. Deve ter suporte a protecdo e identificacdo de hosts possivelmente
infectados com “botnets™;

1.2.3.21. A solucdo ofertada deve permitir ao administrador a possibilidade de
apenas registrar e identificar as maquinas possivelmente contaminadas, além de ter a
possibilidade de habilitar e analisar todas as conexfes que passam por este dispositivo de
seguranca, bem como ativar tal funcionalidade especificando analise por regra de firewall,
permitindo assim maior granularidade da gest&o e do recurso;

1.2.3.22. Possuir assinaturas especificas, ou implementar mecanismo interno no
appliance, para mitigacdo de ataques DoS (denial-of-service) e DDoS devidamente licenciados;

1.2.3.23. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP
flood, UDP flood, etc;

1.2.3.24. Detectar e bloquear a origem de portscans;

1.2.3.25. Deve permitir o blogueio de ataques;

1.2.3.26. Deve permitir o blogueio de exploits conhecidos;

1.2.3.27. O gateway Antivirus deve suportar a analise de pelo menos os protocolos
HTTP, FTP, IMAP e SMTP;

1.2.3.28. Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que
deveré ser decriptografado de forma transparente a aplicagéo;

1.2.3.29. Implementar DSCP (Differentiated Services Code Points);

1.2.3.30. Possuir mecanismo de forma a possibilitar o funcionamento transparente
dos protocolos FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas através de
conversao de enderegos. Este suporte deve funcionar tanto para acessos de dentro para fora
quanto de fora para dentro da rede;

1.2.3.31. Implementar controle e gerenciamento de banda para a tecnologia VVolP
(\Voice OverlP) sobre diferentes segmentos de rede com inspecdo profunda de seguranca sobre

este servico;
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1.2.3.32. Implementar mecanismo de sincronismo de horério através do protocolo
NTP;

1.2.3.33. Possuir suporte ao protocolo SNMP verses 2 e 3;

1.2.3.34. Possuir suporte a log via syslog;

1.2.3.35. Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As
configuracGes de RIP e OSPF devem ser configuradas através da interface gréafica;

1.2.3.36. O fabricante ou o produto deve possuir certificado ICSA (International
Computer

1.2.3.37. Security Association) para FIREWALL, ou CC (Common Criteria);

1.2.3.38. Seré aceito certificado equivalente ao ICSA, emitido por érgdos nacionais
com competéncia para tal, desde que nos moldes deste, ou seja, certificado baseado na versao ou
release atual do firewall, com manutencao recorrente deste certificado a cada mudanca de versao,
ou apds determinado periodo de tempo, e baseado em normas nacionais e internacionais de
seguranca da informacao;

1.2.3.39. Visando estabelecer efetividade de seguranca dos firewalls de nova
geracgdo e assegurar que o fornecedor tenha uma solucéo ja testada e comprovada por um 6rgédo
independente de mercado, o fabricante da solucdo devera ser avaliado e certificado pelo
NetSecOPEN, além de ser avaliado e citado pelo Gartner MQ (Magic Quadrant for Network
Firewalls) nos relatérios de 2019 ou mais recentes;

1.2.3.40. Reconhecer aplicages como, no minimo, peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e e-mail,

1.2.3.41. Para trafego criptografado SSL/TLS, deve de-criptografar pacotes
possibilitando a leitura de payload dos pacotes para checagem de assinaturas de aplicacfes
conhecidas pelo fabricante; e

1.2.3.42. Controle, inspecdo e de-criptografia de SSL/TLS por politica para trafego
de entrada (Inbound) ou Saida (Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.0,
TLS 1.1, TLS12eTLS1.3.

1.2.4. CARACTERISTICAS DE VPN
1.2.4.1. A'VPN SSL deve ser licenciada para, no minimo, 150 usuarios simultaneos;

1.2.4.2. O mesmo equipamento devera suportar crescimento futuro para, no minimo,
200 usuérios simultaneos, com aquisicao de licenga complementar;

1.2.4.3. Deve suportar 250 tuneis de VPN tipo Site-to-Site padrdo IPSEC
simultaneos;

1.2.4.4. Deve suportar, no minimo, 2 Gbps de desempenho de VPN IPSEC;
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1.2.4.5. Os desempenhos apontados devem ser comprovados por documento de
dominio publico do fabricante. A auséncia de tais documentos comprobatdrios reservara ao
orgdo o direito de aferir a performance dos equipamentos em bancada, assim como atendimento
de todas as funcionalidades especificadas neste edital. Caso seja comprovado o ndo atendimento
das especificagcbes minimas nos testes de bancada, o fornecedor sera considerado inabilitados;

1.2.4.6. Todos os custos oriundos do teste de bancada serdo custeados pelo
fornecedor/vendedor do certame;

1.2.4.7. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-
to-site, com diferentes métricas e servigos. A rota podera prover aos usuérios diferentes
caminhos redundantes sobre todas as conexfes VPN IPSEC;

1.2.4.8. Suportar algoritmos de criptografia 3DES, AES 128 e AES 256;

1.2.4.9. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384;

1.2.4.10.Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048
bits;

1.2.4.11.Devera suportar algoritmo Internet Key Exchange (IKE) v1 e v2;

1.2.4.12. Autenticacdo via de tuneis IPSec via certificado digital para VPNs Site-to-
Site e Client-to-Site;

1.2.4.13.A solucdo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e
Android,;

1.2.4.14.Solugdo deve suportar VPNs baseadas em politicas, e VPNs baseadas em
roteamento estatico e/ou dinamico;

1.2.4.15.Suportar politicas de roteamento sobre conexfes VPN IPSEC do tipo Site-
to-Site com diferentes métricas e servigos. A rota podera prover aos usuarios diferentes
caminhos redundantes sobre todas as conexdes VPN IPSEC;

1.2.4.16.Solugéo deve incluir a capacidade de estabelecer VPNs com outros firewalls
que utilizam IP pablicos dindmicos;

1.2.4.17.Permitir a definicdo de um gateway redundante para terminagdo de VPN no
caso de queda do circuito primario;

1.2.4.18.Permitir criagdo de politicas de roteamento estatico utilizando IPs de
origem, destino, servigos e a propria VPN como parte encaminhadora deste trafego, sendo este
visto pela regra de roteamento como uma interface simples de rede para encaminhamento do
trafego;

1.2.4.19.Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a
possibilitar que duas redes com enderec¢o invalido possam se comunicar através da Internet;

1.2.4.20.Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-
Shared Key, certificados digitais e XAUTH client authentication;
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1.2.4.21.Permitir a definicdo de um gateway redundante para terminacdo de VPN no
caso de queda do primario;
1.2.4.22.Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall; e
1.2.4.23.A VPN deve permitir que os usuarios fagam autenticacdo utilizando no
minimo dois fatores de autenticacao, 2FA (two factors authentication).
1.2.5. ALTA DISPONIBILIDADE

1.2.5.1. Devem ser fornecidos 02 (dois) appliances de NGFW do mesmo modelo

com gerenciamento unificado, novos e sem uso anterior, funcionando em alta disponibilidade,
cobertos pela garantia e suporte de 60 meses;

1.2.5.2. O modelo ofertado devera estar em linha de producdo, sem previsao de
encerramento de fabricagédo, na data de entrega da proposta;

1.2.5.3. O software devera ser fornecido em sua versdo mais atualizada;

1.2.5.4. A solucdo deve ser entregue operando em alta disponibilidade no modo
Ativo/Standby, com as implementacdes de Failover;

1.2.5.5. N&o serdo permitidas solucdes de cluster (HA) que fagcam com que o0s
equipamentos se reiniciem apds qualquer modificacdo de parametro/configuracdo realizada pelo
administrador;

1.2.5.6. A solucdo deve ter capacidade de fazer monitoramento fisico das interfaces
dos membros do cluster;

1.257. A solucdo deve operar em alta disponibilidade implementando
monitoramento l6gico de um host na rede, e possibilitar failover;

1.2.5.8. A solucdo deve permitir o uso de endereco MAC virtual para evitar
problemas de expiragédo de tabela ARP em caso de Failover;

1.2.5.9. A solucdo deve possibilitar a sincronizacdo de todas as configuracGes
realizadas na caixa principal do cluster incluido, mas ndo limitado a objetos, regras, rotas, VPNs
e politicas de seguranca; e

1.2.5.10.A solucdo deve permitir visualizar no equipamento principal, o status da
comunicacéo entre os parceiros do cluster, status de sincronizagdo das configuraces, status atual
do equipamento redundante.

1.2.6.CONTROLE DE AMEACAS

1.2.6.1. Para as ameacas de dia-zero, a solucdo deve ter a habilidade de prevenir o

ataque antes de qualquer assinatura ser criada. Deve possuir moédulo de Antivirus e Anti-Bot
integrado ao proprio appliance de seguranca;

1.2.6.2. A solucdo de Antivirus integrada deve ter capacidade de analisar arquivos
maiores que 1Gbps;
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1.2.6.3. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante
onde seja responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas;

1.2.6.4. Implementar modo de configuracdo totalmente transparente para 0 Usuario
final e usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e
qualquer outro mecanismo de redirecionamento de trafego;

1.2.6.5. Implementar funcionalidade de deteccao e bloqueio de “call-backs”;

1.2.6.6. A solucédo devera ser capaz de detectar e bloquear comportamento suspeito
ou anormal da rede;

1.2.6.7. A solucdo Anti-bot deve possuir mecanismo de deteccdo que inclua
reputacao de endereco IP;

1.2.6.8. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS;

1.2.6.9. Implementar interface CLI segura através do protocolo SSH;

1.2.6.10.Possuir Antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para 0s seguintes protocolos: HTTP, HTTPS, SMTP,
IMAP, POP3, FTP, CIFS e TCP Stream;

1.2.6.11. A solucéo deve permitir criar regras de exce¢édo de acordo com a protecao;

1.2.6.12.Deve possuir visualizacdo na prépria interface de gerenciamento referente
aos top incidentes através de hosts, ou incidentes referentes a virus e Bots;

1.2.6.13.Permitir o bloqueio de malwares (virus, worms, spyware e etc);

1.2.6.14. A solucéo deve ser capaz de proteger contra-ataques a DNS;

1.2.6.15.A solucdo devera ser gerenciada a partir de uma console centralizada com
politicas granulares;

1.2.6.16.A solucdo deve ser capaz de prevenir acesso a websites maliciosos;

1.2.6.17.A solucdo deve ser capaz de realizar inspecéo de trafego SSL/TLS e SSH;

1.2.6.18. A solucdo devera receber atualiza¢fes de um servi¢o baseado em cloud;

1.2.6.19.A solucéo deverd ser capaz de bloguear a entrada de arquivos maliciosos;

1.2.6.20.A solucdo Antivirus devera suportar analise de arquivos que trafegam dentro
do protocolo CIFS;

1.2.6.21.A solucéo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de
identificar, isolar e controlar trafego baseado na localizagéo (origem e/ou destino); e

1.2.6.22.Incluindo a capacidade de configuracdo de listas customizadas para esta
mesma finalidade.

1.2.7.PROTECAO CONTRA ATAQUES AVANCADOS
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1.2.7.1. A solucdo deverd prover as funcionalidades de inspecdo de trafego de
entrada e saida de malwares ndo conhecidos ou do tipo APT, com filtro de ameagas avancadas e
analise de execu¢do em tempo real, e inspecao de trafego de saida de “call-backs”;

1.2.7.2. Suportar os protocolos HTTP assim como inspecéo de trafego criptografado
através de HTTPS;

1.2.7.3. A solucdo deve ser capaz de inspecionar o trafego criptografado SSL/TLS e
SSH;

1.2.7.4. ldentificar e bloquear a existéncia de malware em comunicagdes de entrada
e saida, incluindo destinos de servidores do tipo Comando e Controle;

1.2.7.5. Implementar mecanismo de blogueio de vazamento ndo intencional de
dados oriundos de maguinas existentes no ambiente LAN em tempo real;

1.2.7.6. Implementar deteccdo e bloqueio imediato de malwares que utilizem
mecanismo de exploracdo em arquivos no formato PDF, sendo que a solugdo deve inspecionar
arquivo PDF com até 10Mb;

1.2.7.7. Implementar a analise de arquivos maliciosos em ambiente controlado com,
no minimo, sistema operacional Windows e Android,;

1.2.7.8. Conter ameagas de dia zero permitindo ao usuério final o recebimento dos
arquivos livres de malware;

1.2.7.9. A tecnologia de maquina virtual deverd suportar diferentes sistemas
operacionais, de modo a permitir a analise completa do comportamento do malware ou codigo
malicioso sem utilizagéo de assinaturas;

1.2.7.10.A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante,
onde este seja responsavel por atualizar toda a base de seguranca dos appliance através de
assinaturas;

1.2.7.11.Implementar a visualizacdo dos resultados das analises de malwares de dia
zero nos diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados;

1.2.7.12.Implementar modo de configuracdo totalmente transparente para 0 Usuério
final e usuarios externos, sem a necessidade de configuracdo de proxies, rotas estaticas e
quaisquer outros mecanismos de redirecionamento de trafego;

1.2.7.13.Conter ameacas avancadas de dia zero;

1.2.7.14.Toda andlise devera ser realizada de forma automatizada sem a necessidade
de criacdo de regras especificas e/ou interacdo de um operador;

1.2.7.15.Implementar mecanismo do tipo mdultiplas fases para verificagdo de

malware e/ou codigos maliciosos;
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1.2.7.16.Toda a analise e bloqueio de malwares e/ou cddigos maliciosos deve ocorrer
em tempo real. Ndo serdo aceitas solugbes que apenas detectam o malware e/ou codigos
maliciosos;

1.2.7.17.Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt,
.pptx) e Android APKs no ambiente controlado;

1.2.7.18.Implementar a andlise de arquivos executaveis, DLLs e ZIP no ambiente
controlado;

1.2.7.19.Possuir Antivirus em tempo real, para ambiente de gateway internet
integrado a plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3,
FTP, IMAP e CIFS;

1.2.7.20.Mitigar ameacas de dia zero de forma transparente para o usuario final;

1.2.7.21.Mitigar ameacas de dia zero através de tecnologias de emulacao e codigo de
registro;

1.2.7.22.Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

1.2.7.23.Mitigar ameacas de dia zero via trafego de internet;

1.2.7.24.Permitir a contencdo de ameacas de dia zero sem a alteracdo da
infraestrutura de seguranca;

1.2.7.25.Mitigar ameacas de dia zero que possam burlar o sistema operacional
emulado;

1.2.7.26.A solucdo deve permitir a criacdo de listas brancas (whitelist) baseadas no
MD?5 do arquivo;

1.2.7.27.Mitigar ameacas de dia zero antes da execucdo e evasao de qualquer codigo
malicioso;

1.2.7.28.Conter e mitigar exploits avangados;

1.2.7.29.A andlise em nuvem ou local deve prover informacgdes sobre as acbes do
malware na maquina infectada, informacbes sobre quais aplicacdes sdo utilizadas para
causar/propagar a infeccdo, detectar aplicacbes ndo confidveis utilizadas pelo malware, gerar
assinaturas de Antivirus e Anti-Spyware automaticamente, definir URLs ndo confiaveis
utilizadas pelo novo malware e prover InformacGes sobre o usuario infectado (seu endereco IP e
seu login de rede);

1.2.7.30.Suporte a submissdo manual de arquivos para anélise atraves do servico de
Sandbox; e

1.2.7.31.Possuir filtro de contetdo integrado ao NGFW para classificacdo de paginas
web com, no minimo, 50 (cinquenta) categorias distintas, com mecanismo de atualizagdo e
consulta automaticas.

1.2.8. CARACTERISTICAS DE FILTRO DE CONTEUDO WEB
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1.2.8.1. Possuir filtro de contetdo integrado ao NGFW para classificagdo de péginas
web com, no minimo, 50 (cinquenta) categorias distintas, com mecanismo de atualizagédo e
consulta automaticas;

1.2.8.2. Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esté utilizando quais URLSs, atraves da integracdo com servicos de diretdrio,
Active Directory e base de dados local;

1.2.8.3. Devem ser fornecidas licencas de filtro de contelido para cada equipamento
e quantidade de usuarios ilimitada, provendo atualizacdo automatica e em tempo real através da
categorizacdo continua de novos sites da Internet, sem custo adicional, por todo o periodo de
vigéncia da garantia e do contrato de manutencao e suporte técnico;

1.2.8.4. Permitir a customizacdo de pagina de bloqueio;

1.2.8.5. Controle de contetudo filtrado por categorias de sites com base de dados
continuamente atualizada pelo fabricante;

1.2.8.6. Deve permitir submissdo de novos sites para categorizacao;

1.2.8.7. Permitir a classificacdo dinamica de sites web, URLS e dominios;

1.2.8.8. Permitir a associacao de grupos de usuarios a diferentes regras de filtragem
de sites web, definindo quais categorias deverdo ser blogueadas ou permitidas para cada grupo
de usuérios, podendo ainda adicionar ou retirar acesso a dominios especificos da Internet;

1.2.8.9. Permitir a definicdo de quais zonas de seguranca terdo aplicadas as regras de
filtragem de web; e

1.2.8.10.Permitir aplicar a politica de filtro de contetdo baseada em horario do dia,
bem como dia da semana.

1.2.9. CARACTERISTICAS DE AUTENTICACAO

1.2.9.1. Prover autenticacdo de usuarios para os servi¢cos Telnet, FTP, HTTP e

HTTPS, utilizando as bases de dados de usuérios e grupos de servidores Windows e Unix, de
forma simultanea;

1.2.9.2. Permitir a autenticacdo dos usuarios utilizando servidores LDAP, AD,
RADIUS, Tacacs+, Single Sign On e API,

1.2.9.3. Permitir o cadastro manual dos usuérios e grupos diretamente no NGFW por
meio da interface de geréncia remota do equipamento;

1.2.9.4. Permitir a integracdo com qualquer autoridade certificadora emissora de
certificados X.509 que siga o padrdo de PKI descrito na RFC 2459, inclusive verificando os
certificados expirados/revogados, emitidos periodicamente pelas autoridades certificadoras, 0s
quais devem ser obtidos automaticamente pelo NGFW;

1.2.9.5. Permitir o controle de acesso por usuario, para plataformas Microsoft
Windows de forma transparente, para todos os servigos suportados, de forma que ao efetuar o
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logon na rede, um determinado usuario tenha seu perfil de acesso automaticamente configurado
sem a instalacdo de softwares adicionais nas estacGes de trabalho e sem configuracdo adicional
no browser;

1.2.9.6. Deve permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a navegacao, expanda-se
um portal de autenticacdo residente no NGFW,

1.2.9.7. Permitir aos usuarios o uso de seu perfil independentemente do endereco IP
da méquina que o usuério esteja utilizando;

1.2.9.8. Permitir a atribuicé@o de perfil por faixa de endereco IP nos casos em que a
autenticacdo nao seja requerida; e

1.2.9.9. Suportar a criacdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a
possibilitar que duas redes com endereco invalido possam se comunicar atraves da Internet.

1.2.10. CARACTERISTICAS DE ADMINISTRACAO

1.2.10.1. Permitir a criacdo de perfis de administracdo distintos, de forma a
possibilitar a definicdo de diversos administradores para 0 NGFW, cada um responsavel por
determinadas tarefas da administracao;

1.2.10.2. Possuir mecanismo para aplicar remotamente, pela interface gréfica,
correcOes e atualizacdes para 0 NGFW,

1.2.10.3. A solucdo deve permitir que os administradores facam autenticacdo no
console utilizando no minimo dois fatores de autenticacdo, 2FA (two factors authentication);

1.2.10.4. Possuir mecanismo para realizar remotamente, através de interface gréfica,
copias de seguranca (backup) e restauracdo de configuracdes e sistema operacional;

1.2.10.5. Possuir mecanismo para agendamento realizacdo das copias de seguranca
(backups) de configuracao;

1.2.10.6. Possuir mecanismo para exportar as configuracdes através de FTP, HTTPs
ou SFTP;

1.2.10.7. A solugdo deve permitir ao administrador aplicar ajustes rapidos das
melhores praticas de seguranca no dispositivo com apenas um clique, possibilitando implementar
as melhores praticas recomendadas pelo fabricante;

1.2.10.8. Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessoes
UDP que se encontrem ativas através do NGFW e a remocéo de qualquer uma destas sessdes ou
conexoes;

1.2.10.9. Permitir a visualizacdo, em forma gréfica, do percentual do uso de CPU e
quantidade de trafego de rede em todas as interfaces do NGFW em tempo real;

1.2.10.10. Permitir a visualizacdo, em tempo real, dos servigos com maior trafego e
0s enderecos IP mais acessados;

Contraton® 11/2022-UA IMBEL Pagina 14



1.2.10.11. Deve suportar minimamente dois tipos de negacdo de trafego nas politicas
de firewall: Descarte sem notificacdo do bloqueio ao usuério (discard), descarte com notificacao
do bloqueio ao usuario (drop), descarte com opgao de envio de “ICMP

1.2.10.12. Unreachable” para méquina de origem do trafego, “TCP-Reset” para o
cliente, “TCP-Reset” para o servidor ou para os dois lados da conex&o;

1.2.10.13. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as
aplicacdes mais utilizadas, os usuarios que mais estdo utilizando estes recursos informando sua
sessdo, total de pacotes enviados, total de bytes enviados e média de utilizagdo em Kbps, URLs
acessadas e ameacas identificadas;

1.2.10.14. Ser capaz de visualizar, de forma direta no appliance e em tempo real
estado do processamento do produto e volume/desempenho de dados utilizado pela rede de
computadores conectada ao equipamento;

1.2.10.15.Possibilitar a geracdo de relatorio de ameacas com avaliacdo e
gerenciamento de riscos e informacGes detalhadas sobre o ambiente, ajudando a identificar
explorac@es de vulnerabilidades, intrusdes e outras ameacas;

1.2.10.16. Deve permitir a emissao deste relatorio em formato PDF;

1.2.10.17.Ser capaz de visualizar, de forma direta no appliance e em tempo real, a
largura de banda utilizada por politica, por protocolo TCP/UDP IPV4 e IPV6;

Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizacao;

1.2.10.18. Possibilitar a geracdo de pelo menos os seguintes tipos de relatério,
mostrados em formato HTML.: maquinas mais acessadas, servicos mais utilizados, usuarios que
mais utilizaram servicos, URLs mais visualizadas, ou categorias Web mais acessadas
(considerando a existéncia do filtro de contedido Web);

1.2.10.19.Permitir  habilitar auditoria de configuragbes no equipamento,
possibilitando o rastreio das configuracdes aplicadas no produto;

1.2.10.20. Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo
que O equipamento se provisione autdbnoma e automaticamente no sistema de gestdo
centralizada;

1.2.10.21. A solugéo deve possuir mecanismo de gerenciamento através de aplicativo
movel, com disponibilidade para os sistemas operacionais 10S e Android;

1.2.10.22. O aplicativo movel deve possibilitar conexdo ao dispositivo via protocolo
HTTPS e conexdo USB;

1.2.10.23. O gerenciamento via aplicativo movel deve permitir visualizagdo de status

de consumo de banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW;
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1.2.10.24.0 aplicativo movel deve permitir visualizacdo de status das ameacgas
observadas e bloqueadas pelas funcionalidades de seguranca de NGFW,

1.2.10.25. O aplicativo movel deve permitir visualizacdo dos ultimos logs gerados no
NGFW,

1.2.10.26.0 aplicativo movel deve permitir diagnosticos simples na solu¢do, como
testes ICMP e verificacdo DNS;

1.2.10.27. O aplicativo movel deve permitir configurar interfaces, objetos e politicas
de acesso, além de exportar configuracdes.

1.2.11. GARANTIA E SUPORTE

1.2.11.1. A garantia de funcionamento do hardware serd do Fabricante, pelo periodo

de 60 (sessenta) meses contada a partir da ativacdo do produto, sem prejuizo de qualquer politica
de garantia adicional oferecido;

1.2.11.2. O atendimento serd em regime 24x7, na modalidade on-site, e serdo
prestados pelo fabricante ou empresa fornecedora da solucéo;

1.2.11.3. O prazo maximo para que se inicie o atendimento técnico sera de 04
(quatro) horas corridas, contado a partir do momento em que for realizado o chamado técnico
devidamente formalizado. Entende-se por inicio do atendimento técnico inclusive contato
telefénico para identificacdo do tipo de ocorréncia afim de preparacdo de pecas adequadas e
demais procedimentos técnicos;

1.2.11.4. O prazo maximo para que seja realizado o reparo ou substituicdo do
equipamento serd de até 15 (quinze) dias Uteis, contado a partir do inicio do atendimento do
chamado;

1.2.11.5. A manutencdo corretiva, que se fara sempre que necessaria ou solicitada
pela CONTRATANTE, compreende o diagnoéstico, assisténcia técnica e solugdo de problemas,
bem como a substituicdo de componentes que apresentarem defeitos ou avarias, ou seja,
quaisquer servicos que se fizerem necessarios para deixar os equipamentos em perfeito estado de
funcionamento;

1.2.11.6. Na manutencdo corretiva, apés a sua realizacao, deverdo ser feitos testes
com 0s equipamentos, acompanhando o seu funcionamento, pelo técnico em conjunto com o
usuario, havendo a obrigatoriedade da assinatura de ambos no documento, ao final dos trabalhos;

1.2.11.7. Na substituicdo de algum componente ou periférico, devido a manutencao,
este devera ser compativel com os softwares envolvidos, e com as demais partes do
equipamento, ndo podendo ser, em hipdtese alguma, de configuragéo inferior a do substituido;

1.2.11.8. Suporte Técnico ao Software deve estar disponivel por meio telefonico
pelo periodo de 60 (sessenta) meses até a renovacao da licenca, contada a partir da entrega do
software, sem prejuizo de qualquer politica de garantia adicional oferecido pelo fabricante;
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1.2.11.9. O suporte técnico telefonico sera em regime 24x7 (vinte e quatro horas por
sete dias da semana) através de atendimento remoto e via telefone;
1.2.11.10. Abertura de chamados de atendimento via telefone (0800 ou numero
local), e-mail e web do Fabricante.
1.2.11.11. Os tipos de chamados (ao Suporte Técnico) a serem abertos e registrados
no sistema de atendimento seréo:
1.2.11.11.1. Emergéncia — Falha no sistema (Segurancga), fora de operacéo;
1.2.11.11.2. O inicio do atendimento “emergencial” ndo podera ultrapassar o
prazo de 2 (duas) horas, contado a partir da abertura do chamado;
1.2.11.11.3. Mau Funcionamento - Falha intermitente em servicos
suportados que torne o ambiente lento ou em pequenos grupos a operacdo esta afetada, mas sem
interrupcao;
1.2.11.11.4. O inicio do atendimento “Mau Funcionamento” ndo podera
ultrapassar o prazo de 4 (quatro) horas, contado a partir da abertura do chamado; e
1.2.11.115. Atividade Programada - para a realizacdo de Manutencdo e
atualizacao de firmware; e
1.2.11.11.6. O inicio do atendimento “Atividade Programada” nao podera
ultrapassar o prazo de 2 (duas) horas, contado a partir da abertura do chamado, fora do horéario
comercial.
1.2.11.12. Entende-se por inicio do atendimento o primeiro contato, apds a abertura
formal do chamado, feito pela equipe de suporte da CONTRATADA com a equipe da
CONTRATANTE para tratar do problema reportado, devidamente registrado no sistema;
1.2.11.13.Nas situacdes em que for detectado e/ou comprovado um problema de
firmware (bug) no equipamento de Seguranca, o prazo de atendimento serd fornecido
diretamente pela engenharia do fabricante com apoio continuo e intermediacdo do chamado pela
contratada. O SLA para a resolucdo do problema neste caso ndo podera ser superior a 30 dias
Uteis a partir da data da confirmacg&o deste problema;
1.2.11.14. A assisténcia técnica da garantia consiste na reparacao das eventuais falhas
dos equipamentos, mediante ao diagnostico do software e substituicdo do equipamento
defeituoso de acordo com 0s manuais e normas técnicas especificas para 0s equipamentos.
1.2.11.15.A CONTRATADA devera prover os servi¢cos de suporte, no nivel 1,
tendo capacitagédo para analisar problemas de configuragéo, parametrizacdo, interoperabilidade e
incompatibilidade do equipamento adquirido, e a Integracdo do mesmo com o ambiente do
CONTRATANTE. Entende-se por:
1.2.11.15.1. Nivel 1 - os servicos executados pela CONTRATADA por
profissionais certificados pelo fabricante do produto ofertado; e
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1.2.11.15.2. Nivel 2 — os servigos prestados pelo fabricante, por profissionais

certificados ao produto ofertado, via internet, por e-mail ou banco de conhecimento, ou ainda via
telefone gratuito (0800) por intermédio da CONTRATADA.

1.2.11.16.0 prazo para o atendimento sera contado a partir da solicitacdo efetuada
pelo CONTRATANTE, e ndo poderé ultrapassar os prazos descritos abaixo:

1.2.11.17.Prazo maximo de 3 (trés) dias corridos para diagnostico contados a partir
do dia subsequente ao da abertura do chamado, para equipamentos instalados no
CONTRATANTE localizadas nas capitais, caso o diagndstico identifique problemas em
software, apds identificacdo 7 dias de solucdo a partir do dia subsequente. Em caso de
diagnostico de problemas de hardware a solucdo devera ser de 15 dias Uteis para substituicdo do
equipamento defeituoso;

1.2.11.18. Entende-se por término do atendimento a disponibilidade do equipamento
para uso em perfeitas condicbes de funcionamento no local onde estd instalado, estando
condicionado a aprovacdo do CONTRATANTE, através do setor competente;

1.2.11.19.Caso o equipamento ndo possa ser reparado dentro dos prazos previstos e
antes de findar os prazos ali estabelecidos, a CONTRATADA deverd formalizar pedido de
prorrogacdo, desde que disponibilizado previamente equipamento de backup, equivalente ou de
configuracdo superior, cujas razbes expostas serdo examinadas pelo CONTRATANTE, que
decidira pela dilacdo do prazo ou aplicacdo das penalidades previstas no contrato;

1.2.11.20. Decorridos os prazos estipulados, sem o devido atendimento, fica o
CONTRATANTE autorizado a contratar servicos emergenciais de suporte técnico e repassar 0s
custos paraa CONTRATADA;

1.2.11.21.0s servicos de assisténcia técnica deverdo ser prestados pelo proprio
fabricante ou empresa por ele designada, devendo esta ser autorizada pelo fabricante para
manutencdo dos equipamentos ofertados;

1.2.11.22. A CONTRATADA deveréa trabalhar, ininterruptamente, na solucdo dos
problemas até que a solugéo esteja novamente operando em regime normal de produgdo. Caso a
solugdo do problema reportado exija a presenca de analista da CONTRATADA nas
dependéncias do CONTRATANTE, mesmo fora do horario comercial, este deverd ficar
dedicado a resolugé@o do problema até que ele esteja resolvido;

1.2.11.23. A CONTRATADA devera informar a0 CONTRATANTE o nimero do
telefone para fins de esclarecimento de dividas relativas aos itens contratados, assim como para
orientagdo e acompanhamento da solucdo de problemas quando néo for demandada a presenca
de um técnico, a critério do CONTRATANTE;

1.2.11.24. Devera ser informada pagina na Internet, do fabricante do (s) software (5),
onde estejam disponiveis, Ultimas versfes do (s) software (s) e informacgdes sobre correcdes e
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reporte de problemas, sem restricGes de acesso publico ou via cadastramento de pessoas
autorizadas para 0 acesso. A pagina devera conter, ainda, documentacéo técnica detalhada do (s)
software (s) ofertado (s);
1.2.11.25.Todas as solicitacbes feitas pelo CONTRATANTE deverdo ser
registradas pela CONTRATADA em sistema informatizado para acompanhamento e controle da
execucdo dos servigos;
1.2.11.26.0 acompanhamento da prestacdo de servigo deverd ser por meio de um
namero de protocolo fornecido pela CONTRATADA, no momento da abertura da solicitacdo; e
1.2.11.27.Caso 0s servicos de assisténcia técnica da garantia ndo possam ser
executados nas dependéncias do CONTRATANTE, o equipamento avariado podera ser
removido para o0 Centro de Atendimento da CONTRATADA, mediante justificativa por escrito
da CONTRATADA e aceito pelo CONTRATANTE, observando a seguinte exigéncia:
1.2.11.27.1. O equipamento somente poderd ser retirado com autorizagdo
expressa de saida do equipamento, emitida pelo CONTRATANTE e por pessoa ou empresa
designada pela CONTRATADA,;
1.2.11.27.2. A saida s6 podera ser autorizada mediante substituicdo por outro
equivalente ou de superior configuracdo, durante o periodo de reparo;
1.2.11.27.3. O equipamento retirado para reparo devera ser devolvido no
prazo de 03 (trés) dias Uteis contados a partir da sua retirada;
1.2.11.27.4. A devolugdo de qualquer equipamento retirado para reparo
devera ser comunicada por escrito a0 CONTRATANTE;
1.2.11.275. A critério da CONTRATADA, o componente defeituoso
podera ser trocado por outro de mesma marca e modelo, mediante informacdo ao gestor
contendo detalhamento a respeito do nimero de série do novo componente, para fins de
regularizacdo patrimonial. Cabe a0 CONTRATANTE informar a opcao pela troca a localidade
responsavel para a devida regularizacéo;
1.2.11.27.6. A substituicdo por equipamento de configuragdo superior
somente sera aceita apds prévia homologacao e aceitacdo pelo CONTRATANTE;
1.2.11.27.7. Toda e qualquer substituicdo de pecas e componentes, sem onus
para 0 CONTRATANTE, devera ser acompanhada pelo gestor do Contrato, o qual autorizara a
substituicdo das pegas e componentes;
1.2.11.27.8. As pegas e componentes substituidos deverdo ser novos e
originais;
1.2.11.27.9. Apos a conclusdo da manutencdo de qualquer equipamento, a
CONTRATADA devera gerar documento relatando as substituicdes de pecas e componentes,
contendo a identificagdo do chamado técnico, a data e hora do inicio e término do atendimento;
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1.2.11.27.10. A CONTRATADA devera comunicar a0 CONTRATANTE,
por escrito, sempre que constatar condi¢fes inadequadas de funcionamento ou ma utilizacdo a
que estejam submetidos os equipamentos fornecidos, fazendo constar a causa de inadequacéo e a
acao devida para sua correcao;

1.2.11.27.11. A CONTRATADA deverd substituir o equipamento ja
instalado, por um novo e de primeiro uso, na hipétese da soma dos periodos de paralisacdo do
equipamento ultrapassar 15 (quinze) dias Uteis, dentro de qualquer periodo do contrato de 60
meses; e

1.2.11.27.12. O CONTRATANTE poderd fazer quaisquer ajustes de
configuracdo em quaisquer itens ofertados, para adequacéo ao ambiente onde esté instalado.
1.3. SONICWALL ANALYTICS GRUPO 1 - ITEM 03

1.3.1. DESCRICAO TECNICA
1.3.1.1. Poderd ser composto de appliance ou maquina virtual Unicos ou

composicdo de appliances ou maquinas virtuais, de forma a atender a todos 0s requisitos
solicitados sem perda de funcionalidade. Em caso de appliance o hardware deve ser do mesmo
fabricante do equipamento de firewall.
1.3.1.2. Caso a solucdo entregue utilize virtualizacdo devera ser compativel com os
seguintes Hypervisors: VMware ESX i v.5.5/v6.0/v6.6 / v6.7. Microsoft Hyper-V Win 2016.
1.3.1.3. Caso seja fornecida em appliance, ao minimo 16 GB de memoria RAM.
1.3.1.4. Caso a solucdo seja fornecida em appliance, o armazenamento total em
disco devera ser de no minimo 2 TB. Estes discos poderdo ainda ser substituidos pela
CONTRATANTE / CONTRATADA sem a paralisacao parcial ou total do sistema.
1.3.1.5. A plataforma deve permitir sincronizacdo de tempo baseada em NTP;
1.3.1.6. A plataforma de relatérios deve ser do mesmo fornecedor dos
appliances/firewalls, de forma a garantir plena compatibilidade entre os elementos do sistema.
1.3.1.7. Disponibilizar geréncia remota, com interface grafica nativa por acesso
através de browsers, sem a necessidade de instalacdo de aplicativos complementares nas
maquinas que realizarem os acessos.
1.3.1.8. Deve suportar acesso seguro via HTTPS, possibilitando inclusive
redirecionamento HTTP/HTTPS.
1.3.1.9. Deve suportar, minimamente, 0s seguintes navegadores web:
1.3.1.9.1. Mozilla Firefox 37.0 ou superior;
1.3.1.9.2. Google Chrome 42.0 ou superior;
1.3.1.9.3. Safari 14.x ou superior.

1.3.1.10.Permitir acesso simultaneo por multiplos usuarios.

Contraton® 11/2022-UA IMBEL Pagina 20



1.3.1.11.Console de monitoramento de status e salde da infraestrutura do servico,
que permita identificar potenciais problemas e indicadores para a resolucéo rapida e efetiva.

1.3.1.12.Console com informacg6es sobre licenciamento e suporte da plataforma de
relatorios.

1.3.1.13.A interface grafica devera possuir mecanismo que permita a geréncia e
emissédo de relatorios de forma remota.

1.3.1.14.Modulo dedicado ao gerenciamento da plataforma de relatérios, com acesso
a logs e gestdo dos elementos que compdem a solucdo (memoria, espago em disco, CPU).

1.3.1.15.Indicadores graficos de saude dos componentes da solucdo (memoria,
espaco em disco, CPU).

1.3.1.16.Console apresentando inventario geral dos appliances conectados a
plataforma de relatorios.

1.3.1.17.Console permitindo o agrupamento dos appliances/firewalls com
visualizacdo por Grupos (ex.: departamentos, regides, tipos, versdes, modelos).

1.3.1.18.Prover capacidade de importar/exportar as configuracdes conectividade dos
appliances/firewalls para finalidade de backup.

1.3.1.19.Fornecer indicadores graficos de status de conectividade com o0s
appliances/firewalls.

1.3.1.20.Deve permitir atualizacdo de firmware/software da plataforma diretamente
pela interface de gerenciamento remoto.

1.3.1.21.Deve permitir criacéo e restauracdo de backups de configuracdo e dados do
sistema diretamente através da interface de gerenciamento remoto.

1.3.1.22.Deve permitir o agendamento de backups.

1.3.1.23.Deve fornecer console de busca de logs, com critérios de pesquisa que
incluam, mas ndo se restrinjam a: (Palavras e Combinacao de palavras).

1.3.1.24.Deve listar usuarios conectados a plataforma.

1.3.1.25.Deve permitir customizar caracteristicas dos relatérios como: capa,
logomarca.

1.3.1.26.Deve permitir o agendamento de envio automatico de relatorios.

1.3.1.27.Deve permitir configuracdo do tempo de retencdo de registros (logs) na
plataforma, com minimo estabelecido de 12 meses.

1.3.1.28.A plataforma de relatérios deve permitir o agrupamento de
appliances/firewalls, possibilitando melhor visualizacdo de acordo com a topologia de rede e

distribuicdo dos dispositivos associados.
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1.3.1.29. Também deve ser oferecer agrupamento de dispositivos a visibilidade do
status de conectividade dos appliances associados a plataforma de relatérios, com alarmes
indicativos de status de conexé&o.
1.3.1.30.Deve oferecer relatérios globais (agrupados) e individuais (por
appliance/firewall), com indicadores consolidados que incluam, mas se limitem a:
1.3.1.31.Consumo de banda, informando:
1.3.1.31.1. Utilizacdo historica x tempo;
1.3.1.31.2. Origem das conexdes;
1.3.1.31.3. Destino das conexoes;
1.3.1.31.4. Servicos e/ou aplicacGes utilizadas;
1.3.1.31.5. Informacdo dos paises de origem das conexdes (Geo-localizacao); e
1.3.1.31.6. Informagdes dos paises de destino das conexdes (Geo-localizacao).
1.3.1.32. Aplicagdes utilizadas, informando:
1.3.1.32.1. Volume de dados utilizado;
1.3.1.32.2. Aplicacdes detectadas pelo appliance/firewall, indicando seu nivel
de risco para a rede/usuario;
1.3.1.32.3. Aplicagdes bloqueadas pelo appliance/firewall;
1.3.1.32.4. Categoria associada as aplicacdes detectadas e/ou bloqueadas; e
1.3.1.32.5. Originador da utilizacdo da aplicacao.
1.3.1.33. Atividade de usuérios, informando:
1.3.1.33.1. Usuério;
1.3.1.33.2. IP associado ao usuério;
1.3.1.33.3. Endereco MAC do dispositivo utilizado para o acesso; e
1.3.1.33.4. Aplicagéo utilizada.
1.3.1.34. Filtro de navegagdo WEB, informando:
1.3.1.34.1. Categorias associadas aos sites/portais acessados;
1.3.1.34.2. Lista de sites/portais acessados;
1.3.1.34.3. Originadores das solicitacbes de navegacdo, contendo Usuario,
endereco IP associado ao usuario, endereco MAC do dispositivo associado a navegacgéo, tempo
de navegacdo, volume de dados transferidos;
1.3.1.34.4. Informag&o dos paises de origem das conexdes (Geo-localizacao); e
1.3.1.34.5. Informagdes dos paises de destino das conexdes (Geo-localizacao).
1.3.1.35. Atividade de navegacdo WEB, informando:
1.3.1.35.1. Categorias associadas aos sites/portais acessados;

1.3.1.35.2. Lista de sites/portais acessados;
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1.3.1.35.3. Originadores das solicitacfes de navegagdo, contendo Usuario,
endereco IP associado ao usuario, endereco MAC do dispositivo associado a navegacgédo, tempo
de navegacao, volume de dados transferidos;

1.3.1.35.4. Informag&o dos paises de origem das conexdes (Geo-localizagao); e

1.3.1.35.5. Informagdes dos paises de destino das conexdes (Geo-localizacao).

1.3.1.36. Utilizacdo de VPN, informando:

1.3.1.36.1. Origem da conexdo;

1.3.1.36.2. Servicos/aplicagdes utilizados através da conexdo;

1.3.1.36.3. Registro de tempo (timestamp) das conexoes;

1.3.1.36.4. Eventos de Intrusdo (IPS), informando:

1.3.1.36.5. Eventos detectados;

1.3.1.36.6. Eventos bloqueados;

1.3.1.36.7. Alvos dos eventos (ataques);

1.3.1.36.8. Iniciadores da sessao que originou o evento;

1.3.1.36.9. Historico temporal dos eventos;

1.3.1.36.10. Categorias associadas aos eventos;

1.3.1.36.11. Informagdo dos paises de origem das conexdes (Geo-
localizagdo); e

1.3.1.36.12. InformacBes dos paises de destino das conexdes (Geo-
localizagéo).

1.3.1.37. Eventos relacionados a Botnets, informando:

1.3.1.37.1. Eventos detectados;

1.3.1.37.2. Origem e destino das conexdes;

1.3.1.37.3. Informacdo dos paises de origem das conexdes (Geo-localiza¢do);

1.3.1.37.4. Informagdes dos paises de destino das conexdes (Geo-localizacao);

1.3.1.37.5. Eventos relacionados a Virus, Malware, Spyware, informando:

1.3.1.37.6. Virus bloqueados;

1.3.1.37.7. Destino da maquina/usuério objeto do ataque;

1.3.1.37.8. Iniciador da conexao;

1.3.1.37.9. Registro temporal dos eventos;

1.3.1.37.10. Informagdo dos paises de origem das conexdes (Geo-
localizagéo);

1.3.1.37.11. Informacbes dos paises de destino das conexdes (Geo-
localizagéo.
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1.3.1.38. Deve possibilitar customizacdo dos relatérios, considerando os quesitos
acima mencionados como variaveis selecionaveis, de forma a atender aos requisitos especificos
do usuério.

1.3.1.39. Além de relatérios, a plataforma deve propiciar acesso e busca de
informagBes nos registros/logs primarios (syslogs) enviados pelos appliances/firewalls
diretamente a partir da interface grafica de acesso a plataforma.

1.3.1.40. A plataforma deve permitir o agendamento de envio automatico de
relatdrios por e-mail.

1.3.1.41. A garantia de funcionamento deste item serd do Fabricante, pelo periodo
de 60 (sessenta) meses contada a partir da ativacdo da licenca, sem prejuizo de qualquer politica
de garantia adicional oferecido.
1.4, SOFTWARE NETWORK SECURITY MANAGER - GRUPO 1 - ITEM 05

1.4.1. DESCRICAO TECNICA

1.4.1.1. Poderéa ser composto de appliance ou maquina virtual, de forma a atender a

todos os requisitos solicitados sem perda de funcionalidade.

1.4.1.2. A solucdo devera ser do mesmo fabricante do equipamento de firewall.

1.4.1.3. Deve ser separada do gateway de seguranca e gerenciar politicas de
seguranca de todos os firewalls.

1.4.1.4. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos da plataforma de seguranca, possibilitando geracdo
de relatorios analiticos e de forma centralizada de todos os dispositivos gerenciados.

1.4.1.5. Permitir a criacdo de perfis de administracdo distintos, de forma a
possibilitar a definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administracéo.

1.4.1.6. A solucdo deve permitir controle granular do acesso dos administradores,
utilizando controle de acesso do tipo RBAC (Role based access control), aumentando a
seguranca e integridade da plataforma.

1.4.1.7. A solucdo deve permitir que os administradores fagam autenticagdo no
console utilizando no minimo dois fatores de autenticacdo, 2FA (two factors authentication).

1.4.1.8. A solucdo deve fornecer uma ferramenta de gestdo centralizada capaz de
reunir todos os equipamentos sob uma unica interface grafica, possibilitando o gerenciamento
unificado de politicas e regras de todos os firewalls ofertados.

1.4.1.9. A solucdo deve fornecer uma ferramenta de gestdo centralizada capaz de
reunir todos os equipamentos sob uma unica interface grafica, possibilitando o gerenciamento

unificado de politicas e regras de todos os firewalls ofertados.
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1.4.1.10. A solucdo deve permitir tecnologia de “Zero touch” para os dispositivos de
NGFW.

1.4.1.11. A solucdo deve possuir tela situacional com todo os inventario de firewalls
gerenciados centralizadamente, informando no minimo para o administrador, nome do Hostname
do firewall, nimero de série, modelo, versdo do firmware e status da conectividade do
equipamento com a geréncia em online ou off-line.

1.4.1.12. Deve ser possivel visualizar a altimo horario de comunicacdo entre o
firewall e a geréncia, onde deve ser informado ao administrador, pela console, se a configuracao
do dispositivo esta sincronizada ou néo.

1.4.1.13. A solucdo deve oferecer as funcionalidades de backup de configuractes
dos equipamentos gerenciados, permitindo que o administrador possa agendar procedimentos de
backup em dias ou horérios especificos e exporta-los e acordo com o agendamento.

1.4.1.14. A solucédo deve oferecer as funcionalidades de backup e agendamento de
arquivo com informacdes técnicas do dispositivo para utilizacdo do suporte técnico do
fabricante.

1.4.1.15. Devera permitir atualizar o sistema operacional de multiplos equipamentos
gerenciados de uma Unica vez.

1.4.1.16. Devera permitir atualizar o sistema operacional dos equipamentos
gerenciados, onde devera ser possivel criar agendamento para a atualizacéo.

1.4.1.17. Deve centralizar a administracdo de regras e politicas do (s) cluster (s),
usando uma Unica interface de gerenciamento.

1.4.1.18. A solucdo devera permitir seu gerenciamento por Web GUI utilizando
protocolo HTTPS sem a necessidade de uso de cliente ou console do tipo aplicativo.

1.4.1.19. Deve manter um canal de comunica¢do segura, com encriptacdo baseada
HTTPS, entre todos os componentes que fazem parte da solucéo de firewall, geréncia.

1.4.1.20. A solucdo devera permitir que a partir da console de geréncia centralizada
seja feito conexdo no console de geréncia local do firewall sem a necessidade do administrador
utilizar endereco IP do dispositivo, URL ou FQDN.

1.4.1.21. A solucdo de geréncia deve prover facil administracdo na aplicacdo das
politicas para os gateways, sendo capaz de realizar o processo de alteracdo de politicas e
configuracdo de todos os firewalls em uma Unica sesséo, evitando qualquer tipo de retrabalho de
configuracéo e aplicacéo de regra.

1.4.1.22. A solucdo deve permitir a criacdo de modelos de configuracdo ou
“Templates” para aplica-los em grupos de dispositivos. Os modelos de configuracdes devem

permitir visualizagéo e edigdo para sua aplicagdo nos firewalls.
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1.4.1.23. Os modelos de configuracdo ou “templates” devem suportar configuragdes
de interfaces fisicas ou virtuais.

1.4.1.24. A solucdo deve permitir a criacdo de grupos logicos, para o agrupamento
de dispositivos, com isso permitindo a aplicacdo de modelos de configuragdo a diversos
equipamentos de uma Unica vez.

1.4.1.25. A solucdo devera contar com tela situacional para a gestdo de
configuracBes e mudancas das politicas de seguranca, onde deve permitir visualizar as alteraces
feitas pelos administradores, como exemplo, mas ndo limitado h&: data e horario da aplicacéo
das alteracGes, quantidade de dispositivos afetados pelas alteragfes, sumario da alteragéo, status
de sucesso ou insucesso da alteracdo e comentarios deixados pelo administrador durante a
alteracdo das politicas.

1.4.1.26. Devera suportar API (interface de programacdo de aplicativo) RESTFUL
para criagdo de scripts personalizados para gerenciar e configurar e 0s equipamentos de acordo
com a necessidade de customizacdo do administrador.

1.4.1.27. Para cada alteracdo configurada nos firewalls, o sistema de gerenciamento
centralizado devera possibilitar a visualizacdo e o download dos comandos enviados ao gateway,
em formato de API, para o uso do administrador.

1.4.1.28. Devera permitir visualizar a diferenca nas mudancas antes que a
configuracBes sejam implantadas.

1.4.1.29. De forma centralizada deve permitir gerenciar, mas ndo limitado h4,
politicas de firewall, NAT, rotas, PBR (Policy Based Routing), configuracdo de enderecamento
IP das interfaces dos equipamentos, criacdo e administracdo de politicas de IPS, configuracdo de
politicas de antivirus e anti-malware, configuracdo e criacdo de politicas de controle de URL,
criacdo e configuracdo de politicas de controle de aplicacGes, criacdo e configuracdo de politicas
de SANDBOX, criacédo e configuracdo de politicas de controle de banda, criacdo e configuracéo
de objetos necessarios para configuracdo das politicas especificadas acima, usando uma Unica
interface de gerenciamento.

1.4.1.30. Devera possibilitar a criagdo de politicas SD-WAN, baseando-se em
parametros de laténcia, perda de pacote e jitter, para a tomada de decisdo de encaminhamento de
trafego no firewall.

1.4.1.31. Registrar em log de auditoria as ac¢fes dos usuarios administradores,
registrando todas as alteracBes realizadas em uma politica de seguranga, permitindo a
identificacdo do responsavel pela mudanca, o horario e a origem.

1.4.1.32. A solugdo devera permitir o rastreamento e auditoria das alteragdes de

politicas e configurages de no minimo dos ultimos 20 dias.
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1.4.1.33. Para cada alteracdo de configuracdo a solucdo deverd confirmar a
aplicacdo da politica, possibilitando a adicdo de comentarios nas politicas instaladas, para futuras
consultas de auditoria.

1.4.1.34. Durante a alteracOes de politicas de seguranca dos firewalls, devera ser
possivel o agendamento para determinar o horario que as mudancas entrardo em vigor,
proporcionando ao administrador aplicar politicas de seguranca em horarios com menor impacto
para 0 ambiente.

1.4.1.35. Permitir a criacdo de janela de mudanca podendo executar regras
imediatamente ou criar um agendamento.

1.4.1.36. Devera permitir que configuracdes realizadas pelos administradores da
solucdo sejam validadas e aprovadas (workflow), por um colaborador responsavel por aprovacao
e aplicacdo de politicas, esse processo de aprovacdo deve ser encaminhado de forma
automatizada para o responsavel da aprovacgdo via e-mail ou console da solugdo, possibilitando
mitigar erros de configuracdo e impactos negativos ao ambiente de seguranca da informacéo do
orgao.

1.4.1.37. A funcionalidade de Workflow deve permitir o administrador definir se o
processo de aprovacgao por um usuario sera completo ou parcial, para que possa ser definido se o
processo de aprovacdo tera apenas um aprovador ou Varios aprovadores.

1.4.1.38. A funcionalidade de Workflow deve permitir configurar, em dias, a
validade dos pedidos de aprovacdo, caso o pedido de aprovagdo ndo seja aprovado no periodo
configurado, essa mudanca deve ser expirada e ndo efetivada.

1.4.1.39. A funcionalidade de Workflow deve permitir o administrador criar de
grupos de aprovacdo com os aprovadores e e-mails que receberdo a notificacdo de pendéncia de
aprovacao.

1.4.1.40. A Solucdo devera permitir visualizar a topologia na qual determinado
firewall esté inserida.

1.4.1.41. A solugdo deverd permitir visualizar sumario com as informagoes
referentes as principais ameacas protegidas pelos firewalls.

1.4.1.42. Devera receber suportar logs do tipo Netflow, IPFIX ou Syslog, para a
gerar reports.

1.4.1.43. A solucdo deverd prover relatérios com no minimo histérico de 365 dias.

1.4.1.44. A solucdo devera prover relatorios referente as atividades dos usuarios.

1.4.1.45. A solucdo devera prover relatorios referente ao uso de aplicacdes web,
com no minimo as seguintes informacgdes, nome da aplicacdo, quantidade de conexdes e
percentual que a aplicacdo representa do trafego da rede, quantidade de Megabytes trafegados,
quantidades de bloqueios que existe para a Aplicacdo, nivel de risco e categoria da aplicag&o.
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1.4.1.46. A solucdo deverd prover relatdrios referente ao consumo de rede dos
usuarios, com no minimo as seguintes informacgdes, nome do usuario, quantidade de conexdes e
percentual que trafego do usuario representa na rede, quantidade de Megabytes trafegados,
quantidades de bloqueios de trafego para o usuério e quantidade de virus/spyware/intrusoes
encontrado no trafego dos usuarios.

1.4.1.47. Caso o administrador ndo habilitado a funcionalidade de identificacdo do
usuario, a solucdo devera identificar as informag6es acima como usuario desconhecido.

1.4.1.48. A solucdo deverd prover relatorios referente ao consumo de rede por
endereco IP, com no minimo as seguintes informacdes, enderego IP, quantidade de conexdes e
percentual que trafego que o IP representa na rede, quantidade de Megabytes trafegados,
quantidades de bloqueios de trafego para o endereco IP e quantidade de virus/spyware/intrusées
encontrado no trafego.

1.4.1.49. A solugdo devera prover relatorios referente aos acessos geogréaficos, com
no minimo as seguintes informacdes, pais de origem/destino do trafego, quantidade de conexdes
e percentual que trafego que do pais representa na rede, quantidade de Megabytes trafegados do
todo, quantidade de Megabytes enviados e recebidos por pais.

1.4.1.50. A solugdo devera prover relatorios referente aos acessos web com no
minimo informacdes referentes as categorias acessadas, quantidade de conexdes e percentual que
cada categoria web representou no trafego de rede.

1.4.1.51. A solucdo devera permitir criar agendamentos para geracao automatica de
relatorios no formato PDF, possibilitando o envio dos relatorios agendados via e-mail.

1.4.1.52. A solucdo deve possuir tela situacional com informacdes referente a
geracdo dos relatérios agendados, informando se houve sucesso, falha ou se existe relatérios em
progresso.

1.4.1.53. A solucdo devera arquivar os relatorios gerados automaticamente,
permitindo o administrador fazer o download em formato PDF. e

1.4.1.54. A garantia de funcionamento deste item sera do Fabricante, pelo periodo
de 60 (sessenta) meses contada a partir da ativacdo da licenca, sem prejuizo de qualquer politica
de garantia adicional oferecido.
1.5. SOLUCAO WIRELESS SONICWAVE 231C OU MODELO SUPERIOR— GRUPO 1 -
ITEM 06
1.5.1. DESCRICAQO TECNICA

1.5.1.1. Aquisicdo de equipamento Sonicwall Wireless Sonicwave 231C ou modelo
SUPERIOR.

1.5.1.1. Possuir estrutura que permita a utilizagdo do equipamento em locais

internos, com fixacdo em teto.
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1.5.1.2. Esse equipamento deve possuir total integragdo com o firewall, o firewall
que fara o papel de controlador da rede Wireless.
1.5.1.3. Devera acompanhar Kit para fixacdo do Access point nas paredes ou teto.
1.5.1.4. Operar simultaneamente nas frequéncias de 2.4GHz e 5GHz, com radios
distintos.
1.5.1.5. Permitir a criacdo de — no minimo — 8 SSID’s — para cada radio.
1.5.1.6. Permitir a configuracdo de Hidden SSID’s (SSID’s ocultos).
1.5.1.7. Suportar os padrdes IEEE 802.11 a/b/g/n/ac.
1.5.1.8. Devera suportar os padrdes IEEE 802.11r (fast transition), IEEE 802.11K,
IEEE 802.11v.
1.5.1.9. Operar com tecnologia do tipo "MIMO (Multiple Input/Multiple Output)"
do tipo "multi-user”, MU-MIMO.
1.5.1.10. Devera possuir mecanismo de radio com suporte a MU-MIMO 2x2.
1.5.1.11. Suportar no minimo 128 usuarios conectados por radio.
1.5.1.12. Possuir antenas internas e integradas com padrdo de irradiacdo omni-
direcional.
1.5.1.13. Compativeis com as frequéncias de radio dos padrbes IEEE 802.11a, IEEE
802.11b, IEEE 802.11¢, IEEE 802.11n e IEEE 802.11AC.
1.5.1.14. Implementar, pelo menos, 0s seguintes padrbes de seguranca wireless:
1.5.1.14.1. Wi-Fi Protected Access (WPA) com algoritmo de criptografia
TKIP (Temporal Key Integrity Protocol);
1.5.1.14.2. Wi-Fi Protected Access 2 (WPA2) com o0s seguintes algoritmos,
Advanced Encryption Standard (WPA2-AES) e IEEE 802.11i; e
1.5.1.14.3. Devera suportar Beamforming;
1.5.1.15. Possuir capacidade de selecionar automaticamente o canal de transmisséo.
1.5.1.16. O equipamento deve ser capaz de implementar 802.11 Dynamic Frequency
Selection (DFS).
1.5.1.17. A solucgdo wireless deve implementar mecanismo que permita as estacoes
se conectarem ao radio com melhor throughput, ao invés do radio com melhor sinal, atraves do
padrdo RRM (Radio Resource Management) IEEE 802.11k ou similar, evitando sobrecarga nos
Pontos de Acesso.
1.5.1.18. Devera ser fornecido com todas as licencas para funcionamento em MESH
(WiFi Mesh).
1.5.1.19. Deve suportar mecanismo que identifigue e associe clientes
preferencialmente na banda de 5 GHz, deixando a banda de 2,4 GHz livre para dispositivos que

trabalhem somente nesta frequéncia.
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1.5.1.20. Possuir tecnologia “Airtime Fairness” permitindo melhor desempenho da
rede wireless.

1.5.1.21. Permitir alimentacdo elétrica por meio de Power Over Ethernet (PoE),
padrdo 802.3at.

1.5.1.22. Os injetores PoE deverdo ser fornecidos juntamente com o0s equipamentos
AP.

1.5.1.23. Alternativamente, a CONTRATADA podera fornecer um switch com
alimentacdo PoE e com quantidade de portas suficientes para conectar e alimentar eletricamente
0s equipamentos AP objeto deste Edital.

1.5.1.24. Possuir capacidade de selecionar dinamicamente a frequéncia de operagéo
(DFS).

1.5.1.25. Permitir o controle da poténcia de transmissao (Transmit Power Control -
TPC).

1.5.1.26. Suportar padrdo de criptografia WPA2 Personal e WPA2 Enterprise.

1.5.1.27. Possuir radio dedicado para detectar ataques do tipo “Rogue AP”, ou seja,
detectar a existéncia em  funcionamento de outros equipamentos AP  cuja
instalacdo/operacéo/sinal de radio ndo tenha sido autorizado para uso.

1.5.1.28. Deve, juntamente com a solucdo de Controladora Wireless, detectar e
gerar alarmes de interferéncias WiFi provenientes de dispositivos padrdo IEEE 802.11.

1.5.1.29. Possuir funcionalidade de visualizagdo de dispositivos conectados e
histérico das conexdes.

1.5.1.30. Permitir atualizacdo de firmware através da controladora centralizada.

1.5.1.31. Possuir, no minimo, 01 (uma) interface IEEE 802.3 10/100/1000 Mbps
Base-T Ethernet, autosensing, com conector RJ-45, para conexdo a rede local fixa.

1.5.1.32. Possuir interface USB dedicada para conexdo de modens 3G/4G
permitindo configurar uma saida de internet por esta conexéo.

1.5.1.33. Implementar cliente DHCP, para configuracdo automatica do seu
endereco IP.

1.5.1.34. Deve suportar VLAN seguindo a norma IEEE 802.1q.

1.5.1.35. Devera ser apresentado certificado valido de interoperabilidade fornecido
pela Wi-Fi Alliance na categoria de Enterprise Access Point.

1.5.1.36. Possuir LEDs para a indicagdo do status: portas ethernets, rede wireless, e
atividades do equipamento.

1.5.1.37. Deve suportar temperatura de operacéo entre 0°C a 40°C.
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1.5.1.38. A garantia de funcionamento do hardware sera do Fabricante, pelo periodo
de 60 (sessenta) meses contada a partir da ativacdo do produto, sem prejuizo de qualquer politica
de garantia adicional oferecido.
1.6. SERVICO DE INSTALACAO GRUPO 1 — ITEM 07
1.6.1. DESCRICAO TECNICA

1.6.1.1. A realizacdo do servigo deve ser planejada de acordo com disponibilidade
de ambas as partes.

1.6.1.2. O planejamento anterior ao servico devera ser realizado de forma on-site nas
dependéncias da CONTRATANTE Sede (Matriz) em Brasilia.

1.6.1.3. A instalacdo fisica e configuracdo da solucdo de equipamentos e softwares
Sonicwall, devera ser realizado de forma on-site nas dependéncias da CONTRATANTE Sede
(Matriz) em Brasilia.

1.6.1.4. Devera contemplar a instalacdo fisica do firewall, substituindo os atuais
equipamentos pelos novos no rack.

1.6.1.5. Deverd contemplar instalacdo fisica dos Access Points na localidade
designada pela CONTRATANTE e atualizagdo de firmware do Appliance, se necessario. A
IMBEL possui 09 Access Points em producdo na SEDE, o servigo de instalacdo deve
contemplar a substituicdo desses equipamentos.

1.6.1.6. A CONTRATADA deve exportar os arquivos de configuracdo do TZ600 e
importar para 0 novo equipamento TZ670.

1.6.1.7. Devera contemplar a instalacdo e configuragio do SOFTWARE
NETWORK SECURITY MANAGER e SOFTWARE ANALYTICS, integrando a comunicacéo
com todos os equipamentos da Sonicwall na SEDE e Fabricas.

1.6.1.8. A solugdo Wireless devera ser integrada ao Firewall, Software de Geréncia
centralizada e Software Analytics, garantindo seu pleno funcionamento. Conforme plano de
instalacdo previamente estabelecido com a CONTRATANTE.

1.6.1.9. Deve configurar a autenticacdo dos usuérios no firewall integrando a
comunicagdo do Active Directory através do Single Sign On.

1.6.1.10.Neste documento devem conter a relacdo, descricdo e quantidades dos
produtos fornecidos, descrigcdo da infraestrutura atual e desejada, detalhamento dos servigos que
serdo executados, premissas do projeto, locais e horarios de execugdo dos servicos, condi¢cdes de
execucdo dos servigos, pontos de contato da CONTRATADA e CONTRATANTE,
cronograma de execucdo do projeto em etapas, com responsaveis e data e inicio e fim (se
aplicavel), relacdo da documentacdo a ser entregue ao final da execugdo dos servicos,
responsabilidade da CONTRATADA, plano de gerenciamento de mudangas, itens excluidos no
projeto e termo de aceite.
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1.6.1.11.0s servigos ndo poderdo ser iniciados antes da apresentacdo e assinatura de
concordancia de ambas as partes.

1.6.1.12.Todos os parametros a serem configurados deverdo ser alinhados entre as
partes em reunides de pré-projeto, devendo a CONTRATADA sugerir as configuragdes de
acordo com normas técnicas e boas préaticas, cabendo 8 CONTRATANTE a sua aceitacdo
expressa ou recusa nos casos de ndo atendimento das condi¢6es estabelecidas.

1.6.1.13.Apds a instalacao, a solucdo devera ser monitorada remotamente pelo prazo
de 15 dias, observando as condi¢Oes de funcionamento e performance dos equipamentos, sendo
possivel o troubleshooting em caso de problemas ou ndo conformidades na operacgéo.

1.6.1.14.Durante as atividades realizadas na prestagdo do servigo, o técnico da
CONTRATADA devera demonstrar a equipe técnica de acompanhamento da
CONTRATANTE como instalar e configurar os equipamentos e os softwares fornecidos
(instalacéo assistida).

1.6.1.15.As atividades deverao ser realizadas, sempre que possivel, dentro do horario
comercial; Todas as atualizacbes de firmware ou qualquer outro software componentes da
solucdo, para a versdo mais atualizada disponivel ou a ultima compativel com as demais solugoes
deste lote e considerada estavel.

1.6.1.16.A implantacdo devera abranger quaisquer funcionalidades suportadas pela
solucdo as quais poderdo fazer parte do escopo do projeto. Estas informacBes serdo
documentadas no termo de abertura do projeto a ser documentado pela CONTRATADA apo6s
alinhamento do escopo de trabalho entre CONTRATADA e CONTRATANTE.

1.6.1.17.A0 final da instalacdo, devera ser realizado o repasse de configuracGes
hands-on, de forma on-site nas dependéncias da CONTRATANTE apresentando as
configuracBes realizadas. A CONTRATANTE disponibilizarda o local adequado para a
transferéncia do conhecimento e acesso a solu¢édo em producéo.

1.6.1.18.0s servicos deverdo ser realizados por pessoal técnico experiente e
certificado pelo fabricante da solu¢cdo. Em momento anterior a instalagdo, a CONTRATANTE
podera solicitar os comprovantes da qualificacdo profissional do (s) técnico (s) que executara
(&o) os servicos, sendo direito da mesma a sua aceitacdo ou exigéncia de troca de profissional no
caso de este ndo satisfazer as condigdes supramencionadas.

1.6.1.19.A0 término dos servigos deve ser criado um relatorio detalhado contendo
todos os itens configurados no projeto (relatorio as-built), etapas de execucéo e toda informacéo
pertinente para posterior continuidade e manutencdo da solucdo instalada, como usuarios e
enderecos de acesso, configuracdes realizadas e o resumo das configuragcdes dos equipamentos.

1.6.1.20.Este relatorio deve ser enviado com todas as informacGes em até 15 dias
apos a finalizacdo dos servicos.
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1.6.1.21.Nos valores cotados devem estar inclusas todas as despesas com
deslocamento, alimentacéo e estadia para realizacdo dos servigos (onsite) nos locais de presenca
da CONTRATANTE. Os funcionarios da CONTRATADA deverdo possuir todo o ferramental
necessario ao exercicio das suas atividades.

1.6.1.22.A CONTRATADA devera garantir a confidencialidade das informacoes,
dados e senhas compartilhadas da CONTRATANTE.

CLAUSULA SEGUNDA - DO PRAZO DE ENTREGA DO OBJETO
O prazo de entrega e da prestacdo do servico sera de 30 (trinta) dias corridos a partir do dia

util imediato ao da assinatura deste contrato.

CLAUSULA TERCEIRA - DA CONFIDENCIALIDADE
A CONTRATADA devera respeitar e assegurar o sigilo relativamente as informagdes

obtidas durante a execucdo dos servicos, ndo as divulgando, sob nenhuma circunstancia, sem

autorizacdo expressa da IMBEL, salvo quando houver obrigacéo legal de fazé-lo.

CLAUSULA QUARTA - DA FORMA DE PAGAMENTO

4.1. O pagamento pelos materiais entregues e 0s servicos efetivamente prestados, sera efetuado

em até 30 (trinta) dias apds a entrega da Nota Fiscal/Fatura correspondente.

4.2. Na ocorréncia de erros na(s) Nota(s) Fiscal(is) do(s) Servico(s)/Fatura(s) ou situacdo que
impeca a liquidacdo da despesa, aquela(s) sera(ao) devolvidas(s) e o pagamento ficard pendente
até que as medidas saneadoras sejam providenciadas pela CONTRATADA.

4.3. Na hipotese acima mencionada, a contagem do prazo para pagamento sera iniciada apés a
correcdo dos erros identificados e reapresentacdo da(s) Nota(s) Fiscal(is) do(s)
Servico(s)/Fatura(s), ndo acarretando qualquer 6nus paraa CONTRATANTE.

4.4. O pagamento serd efetuado em favor da CONTRATADA através de ordem bancéria,
devendo para isso ficar explicitado o nome da instituicdo financeira recebedora, agéncia,
localidade, nimero da operacédo, quando for o caso, e nimero da conta corrente na qual devera
ser depositado o crédito, que ocorrera apds mediante a aceitacdo e atesto na(s) Nota(s) Fiscal(is)
do(s) Servigo(s)/Fatura(s), pelo fiscal do contrato em até 3 (trés) dias uteis.

4.5. Sera realizada consulta "ON LINE" ao Sistema de Cadastro de Fornecedores - SICAF antes
do pagamento a ser efetuado a CONTRATADA, para a verificagdo de sua situacéo, no que diz
respeito as condi¢Oes exigidas para contratacdo, cujo resultado sera impresso e juntado aos autos
processuais proprios.

4.6. Constada a ndo regularidade junto ao SICAF, a CONTRATADA sera acionada para que no
prazo de 5 (cinco) dias Uteis regularize a sua situacéo, contados da data da notificagéo.
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4.7. N&o sendo regularizada a situacdo no prazo acima estabelecido, o contrato podera ser
rescindido e a CONTRATADA sujeita as multas estabelecidas.
4.8. Dos pagamentos devidos 8 CONTRATADA serdo descontados os impostos e contribuicdes
de acordo com os ditames estabelecidos na legislacéo de regéncia.
4.9. O pagamento somente sera efetuado quando do recolhimento de eventuais multas que
tenham sido impostos 8 CONTRATADA em decorréncia de inadimplemento contratual.
4.10. A IMBEL reserva-se o direito de suspender o pagamento caso 0s Servigcos sejam entregues
em desacordo com este contrato.
4.11. No caso de eventuais atrasos de pagamento provocados exclusivamente pela IMBEL, o
valor devido devera ser acrescido de atualizacdo financeira e a sua apuracao se fara desde a data
do vencimento da fatura até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a
aplicacdo da seguinte formula:

365
EM =1x N x VP, onde:
| = indice de atualizacdo financeira.
TX = Percentual da taxa de juros de mora anual.
EM = Encargos moratorios.
N = Numero de dias entre a data prevista para 0 pagamento e a do efetivo pagamento.
VP = Valor da parcela em atraso.

4.12. Em hipotese alguma serd admitida antecipacao do pagamento.

CLAUSULA QUINTA - DO REGIME DE EXECUCAQO
O objeto do presente contrato sera executado pela CONTRATADA sob o regime de

execuc¢do da forma indireta de empreitada por preco unitario.

CLAUSULA SEXTA - DO VALOR DO CONTRATO
O valor global deste contrato, consoante o contido na proposta da CONTRATADA, € de

R$ 335.350,00 (trezentos e trinta e cinco mil, trezentos e cinquenta reais).

CLAUSULA SETIMA - DA DOTACAO ORCAMENTARIA

A despesa orcamentéria para a execucdo do presente contrato correrd por conta da
Natureza de Despesa 339040 / 449052, PI BILDAATSSTIC / BIDIINVSTIC, Fonte de recurso
0100/ 0150.
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CLAUSULA OITAVA - DO PRAZO PARA EXECUCAO DO CONTRATO E DA
PUBLICACAO

8.1. O prazo execucdo do contrato, serd de 12 (doze) meses contados a partir do dia da sua

assinatura, podendo ser prorrogado até o limite de 60 (sessenta) meses.

8.2. A ndo renovagdo deste contrato, ndo libera a CONTRATADA de prestar a Garantia e
Suporte de 60 (sessenta) meses do Appliance Hiperconvergente do Servidor de Rede, conforme
previsto neste contrato e no Termo de Referéncia.

8.3. A IMBEL providenciar a publicagdo resumida do contrato se houver, até o quinto dia Gtil do
més seguinte ao da sua assinatura de acordo com o 8§ Unico do Art. 169 do Regulamento de
LicitacGes e Contratos da IMBEL.

CLAUSULA NONA - DO PRECO POR ITEM
9.1. Nos pregos cotados deverédo estar inclusos todos os valores que os compdem, tais como

impostos, taxas, frete e outros que incidam direta ou indiretamente no preco final.

9.2. Os precos a serem praticados neste contrato, sdo 0s constantes da tabela abaixo:

VALOR VALOR

GRUPO | ITEM ESPECIFICACAO UND | QUANT UNIT. TOTAL

Firewall, Aplicacdo: Seguranca Rede
Computadores, Modelo: Sonicwall Tz670,
01 em cluster, Capacidade Armazenamento 01 R$ 62,000,00 | R$ 62.000,00
interno:  Até 256 GB e demais
especificacdes técnicas detalhadas neste TR.
Essential Protection Service Suite For

02 [TZ670, coberto pela garantia e suporte de 01 R$ 73.000,00 | R$ 73.000,00
60 meses
Sonicwall Analytics (Syslog) for

03 [TZ670/TZ670W  Series, coberto pela 01 R$ 7.000,00 R$ 7.000,00
garantia e suporte de 60 meses

04 SSL-VPN for TZ670 150 R$ 115,00 R$ 17.250,00

Software de gerenciamento  Network | Und
Security Manager 06 nodes, com requisitos
de seguranca e servicos de suporte 24x7
coberto pela Garantia de 60 meses.

Equipamento Wireless Sonicwave 231C ou
modelo Superior, Padréo: 802.11
A/B/G/N/Ac, Frequéncia: 5 -2,4 GHZ,
Aplicagdo: Conexdo Sem Fio De
Equipamentos Em Rede e demais
especificacOes técnicas detalhadas neste TR.
Servico de Instalagdo Migracdo e

05 01 R$ 49.000,00 | R$ 49.000,00

06 09 R$ 11.900,00 | R$ 107.100,00

07 |Configuragdo para o TZ670, NSM, 01 R$ 20.000,00 | R$ 20.000,00
IAnalytics e Sonicwave.
VALOR GLOBAL R$ 335.350,00

9.3. Desde ja fica empenhado o valor de R$ 335.350,00 (trezentos e trinta e cinco mil, trezentos
e cinquenta reais), referente as Notas de Empenhos n%® 2022NE000338, de 21/06/2022;
2022NE000332 e 2022NE000333, ambas de 20/06/2022.
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CLAUSULA DECIMA — DA LEGISLACAO APLICAVEL

Aplica-se a execucao deste contrato, inclusive aos casos omissos, a Lei n® 13.303, de 2016,
0 Decreto n° 8.945 de 2016, a Lei Complementar n° 123, de 2006, a Lei n° 12.846, de 2013, o
Regulamento de LicitacOes e Contratos da IMBEL, aprovado na 305% Reunido do Conselho de
Administracdo da IMBEL, ocorrida em 22/05/2018, conforme Resolugdo n° 06/2018-CA-

IMBEL, de 22/05/2018, e as normas de direito civil acerca da matéria.

CLAUSULA DECIMA PRIMEIRA DAS OBRIGACOES E DIREITOS DA
CONTRATADA

11.1. Executar os servicos e entregar o material de acordo com as especificacfes exigidas e da

proposta apresentada, bem como de cumprir todos os requisitos de acordo com as condigdes
gerais e prazos para a execucao do objeto assentados no Termo de Referéncia.

11.2. Reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no total ou em parte,
no prazo fixado, os servicos efetuados e 0s materiais em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo dos servicos ou dos materiais entregues.

11.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo dos servicos contratados e
entrega do material, de acordo com os artigos 14 e 17 a 11 do Cddigo de Defesa do Consumidor
(Lei n° 8.078/90), ficando a CONTRATANTE autorizada a descontar do pagamento devido a
CONTRATADA o valor correspondente aos danos por ela sofridos.

11.4. Utilizar, somente, de empregados habilitados e com conhecimentos bésicos acerca dos
servigos a serem executados, em conformidade com as normas e determinagdes vigentes.

11.5. Assumir e responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributarias e todas as demais previstas na legislacdo vigente, cuja inadimpléncia ndo transfere
responsabilidade a CONTRATANTE, como também por quaisquer danos que eventualmente
venham a ser causados por seus empregados no que se refere aos servicos e o material entregue
executados para consecucdo do objeto licitado.

11.6. Relatar a CONTRATANTE toda e qualquer ocorréncia de irregularidade verificada no
decorrer da prestacdo dos servicos e da entrega do material, para fins de correcéo.

11.7. Manter em compatibilidade com as obrigacbes assumidas, todas as condi¢Ges de
habilitacdo e de qualificagOes previstas neste contrato e no edital.

11.8. Guardar sigilo sobre os dados cadastrais e todas as informacdes obtidas, sendo vedado, sob
gualquer argumento, utilizd-las em beneficio proprio, revelar, reproduzir ou delas dar
conhecimento a terceiros, responsabilizando-se em caso de descumprimento, por eventuais
perdas e danos, sujeitando-se as cominacOes legalmente estabelecidas.

11.9. Prestar todo e qualquer esclarecimento solicitado pela IMBEL, no que diz respeito ao
objeto contratado.
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11.10. Comunicar imediatamente a CONTRATANTE, por escrito, as dificuldades de qualquer
ordem ou natureza que eventualmente surjam durante a execucdo do objeto.
11.11. Os servicos devem ser executados inobstante de contratempos internos enfrentados pela
CONTRATADA.
11.12. Nao serdo aceitos atrasos ou interrup¢des que gerem prejuizo aos prazos estipulados,
exceto por motivo de forca maior devidamente comprovado pela CONTRATADA, conforme
prescrito na legislacao vigente.
11.13. A CONTRATADA deve observar, durante a execugéo de suas atribui¢des contratuais, o
cumprimento das diretrizes e critérios de sustentabilidade ambiental, de acordo com o previsto
no Art. 225 da Carta Magna de 1988, em conformidade com o Art. 27 da Lei n° 13.303/2016, da
definicdo contida no inciso LXXVIII do Art. 17 e do prelecionado no Art. 24 do Regulamento de
Licitagdes e Contratos da IMBEL de 2018.
11.14. Demais obrigagdes constantes deste contrato e no edital.
11.15. Respeitar 0s precos maximos estabelecidos nas normas de regéncia de contratacbes
publicas federais, a exemplo do Decreto n® 7983, de 8 de abril de 2013.
11.16. Cumprir das regras supramencionadas pela Administracdo por parte dos contratos pode
ensejar a fiscalizacdo do Tribunal de Contas da Unido e, ap6s o devido processo legal, gerar as
seguintes consequéncias:

11.16.1. assinatura de prazo para a adocdo das medidas necessarias ao exato cumprimento
da Lei, nos termos do Art. 71, Inciso X da Constitui¢do; ou

11.16.2. condenacdo dos agentes publicos responsaveis e da empresa CONTRATADA ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por
sobrepre¢o na execucao do contrato.
11.17. Solicitar atestado de capacidade técnica pelos servicos prestados e materiais entregues.
11.18. Receber o pagamento pelos materiais entregues e 0s servicos prestados.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES E DIREITOS DO
CONTRATANTE
12.1. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo

com as clausulas previstas neste instrumento e nos termos de sua proposta.

12.2. Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfei¢cbes no curso
da entrega do material ora contratados, fixando prazo para a sua correcao.

12.3. Prestar as informagcfes e 0s esclarecimentos que venham a ser solicitados pela
CONTRATADA com relacéo ao objeto aqui tratado;
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12.4. Proporcionar todas as condi¢cOes para a execucdo do objeto, estabelecidas neste
instrumento, permitindo, inclusive, 0 acesso aos técnicos, prepostos e/ou representantes da
CONTRATADA as dependéncias da CONTRATANTE.

12.5. Rejeitar os materiais em desacordo com as condicGes estabelecidas em até 5 (cinco) dias
Uteis, contados a partir da entrega pela CONTRATADA, mediante Termo Circunstanciado
celebrado entre os gestores dos entes signatarios.

12.6. A CONTRATANTE somente deve considerar aceitos definitivamente os materiais
entregues apos 0 saneamento das irregularidades mencionadas no item anterior, 0 que devera ser
atestado, mediante atesto em termo circunstanciado celebrado entre os gestores dos entes
signatarios.

12.7. Fornecer Termos de Capacidade Técnica sempre que requeridos, desde que cumpridas as
obrigacdes previstas.

12.8. Pagar a CONTRATADA o valor resultante da prestacdo dos servicos e entrega do
material, nos prazos e nas condic¢des aqui pactuados.

12.9. Proceder as retencGes tributarias sobre o valor na Nota Fiscal/Fatura emitida pela
CONTRATADA, sempre que devido.

12.10. Cumprir as demais obrigacOes previstas neste instrumento.

CLAUSULA DECIMA TERCEIRA - DAS SANCOES ADMINISTRATIVAS E
PENALIDADES

13.1. Comete condutas reprovaveis e passiveis de sancionamento, nos termos da Lei n°
13.303/16 e dos artigos 188 a 193 do Regulamento de Licitacdes e Contratos da IMBEL, de 22
de maio de 2018, a CONTRATADA que:

13.1.1. ndo atender, sem a devida e tempestiva justificativa, a convocacdo da IMBEL para

assinatura da ata de registro de precos.

13.1.2. apresentar documento falso em qualquer em qualquer procedimento licitatério ou
processo administrativo instaurado pela IMBEL.

13.1.3. frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente 0 processo
de contratacdo, caracterizando ma-fé na relacéo contratual.

13.1.4. incorrer em inexecucdo da ata de registro de precos.

13.1.5. comportar-se de modo iniddneo.

13.2. Pela inexecucdo total ou parcial do objeto, a IMBEL pode aplicar a CONTRATADA as
seguintes sancdes:

13.2.1. Adverténcia - quando do ato praticado ndo acarretar prejuizo a IMBEL, suas instalaces,
seus integrantes, imagem, meio ambiente ou a terceiros, devendo ocorrer o0 registro do ato no
SICAF.
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13.2.2. multa de 10% (dez por cento) sobre o valor total do contrato, no caso de recusa
injustificada para assinatura do contrato, da Ata de Registro de Precos, e do recebimento da
Nota de Empenho.

13.2.3. multa de 0,3% (zero virgula trés por cento) em caso de atraso injustificado para
assinatura da ata de registro de precos, por dia de atraso até o limite de 30 dias, sobre o valor
total da ata, e

13.2.4. multa de 0,3% (zero virgula trés por cento) em caso de situacédo irregular de habilitacdo,
por dia de atraso até o limite de 30 dias, sobre o valor total da Nota de Empenho.

13.2.5. multa de 0,3% (zero virgula trés por cento) em caso de atraso na entrega do
material/servico, por dia de atraso até o limite de 30 dias, sobre o valor total da Nota de
Empenho.

13.2.6. multa de 10% (dez por cento) sobre o valor da Nota de Empenho por atraso na entrega do
material e/ou prestacdo do servigo no prazo estipulado.

13.2.7. A multa aplicada devera ser recolhida ao Tesouro Nacional por meio de GRU (guia de
recolhimento da unido), no prazo maximo de 20 (vinte) dias Uteis, a contar do dia util imediato
ao recebimento da notificacdo enviada pela IMBEL e o recibo entregue na Divisdo de Finangas
da IMBEL.

13.2.8. No caso da multa aplica ndo for paga pela CONTRATADA, a mesma sera descontada da
garantia contratual e, caso o valor da garantia ndo cubra o valor da multa aplicada, sua diferenca
seré descontada da fatura que por ventura a IMBEL tenha que pagar a CONTRATADA.

13.2.9. No caso do valor da garantia contratual e da fatura ainda ndo paga néo cubra o valor da
multa aplicada, a sua diferenca sera cobrada judicialmente a CONTRATADA.

13.3. Suspensdo do direito de licitar e impedimento de contratar com a IMBEL, por até 2 (dois)
anos, registro no SICAF e no CEIS, de acordo com o preconizado no artigo 23 da Lei n°
12.846/13, em virtude do cometimento de fraude fiscal; pela préatica de atos ilicitos no intento de
prejudicar os objetivos almejados pela IMBEL, por intermédio da ARP; pela manifesta
demonstracdo de inidoneidade para contratar com a IMBEL em virtude do cometimento de atos
ilicitos; bem como por falhar ou fraudar na execucao do objeto.

13.4. As penalidades de multas decorrentes de fatos diversos serdo consideradas independentes
entre si e poderdo ser aplicadas a CONTRATADA juntamente com as sangdes previstas nos
subitens 13.2.1; 13.3.

13.5. A aplicacdo de qualquer das penalidades acima elencadas realizar-se-a por intermédio de

procedimento administrativo que garantira a CONTRATADA o pleno direito ao exercicio pleno
da ampla defesa e do contraditorio no prazo de 5 (cinco) dias Uteis, a contar da data em que for
notificada pela IMBEL.
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13.6. Apds o processo administrativo pertinente, as importancias decorrentes das multas
aplicadas e ndo recolhidas nos prazos estipulados nas notificacdes correspondentes, devem ser
descontadas dos pagamentos eventualmente devidos pela IMBEL, ou ainda, conforme cada
caso, judicialmente cobradas.

13.7. A autoridade competente, quando da aplicacéo das sancdes, deve considerar a natureza e a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano gerado a
IMBEL, observados os principios da razoabilidade e da proporcionalidade.

13.8. As penalidades devem, obrigatoriamente, ser registradas no SICAF, nas situacdes e
momentos para as quais foram estabelecidas, podendo ser aplicadas isolada ou cumulativamente
a critério da IMBEL ap0s a analise das circunstancias que ensejaram sua aplicacao.

13.9. Aplicam-se a CONTRATADA as normas de direito penal preconizadas entre os artigos 89
e 99 da Lei n° 8.666/93, conforme o disposto no Art. 41 da Lei n° 13.303/16 e no Art. 2° do
Regulamento de LicitagGes e Contratos da IMBEL.

13.10. Concluida a instrucdo processual, a CONTRATADA sera intimada para, se assim

desejar, apresentar, apresentar razfes finais num prazo de até 5 (cinco) dias Uteis.

CLAUSULA DECIMA QUARTA - DO CONTROLE, DA FISCALIZACAO E
GERENCIAMENTO DO CONTRATO

14.1. O acompanhamento e a fiscaliza¢do e o gerenciamento da execuc¢do contratual, bem como

quanto a qualidade do material e a execucdo do servigo relacionados no objeto, fica a cargo do
Fiscal do Contrato a ser designado para essa finalidade e, na falta deste, por substituto designado
pela drea demandante, a quem cabera, também, dirimir as duvidas que surgirem durante a
execucdo dos servigos.

14.2. O Fiscal do Contrato deve ter a experiéncia necessaria para acompanhamento e controle
durante a execucgéo dos servigos provenientes do contrato.

14.3. A verificacdo da adequada prestacdo do servico deve ser realizada conforme critérios
preestabelecidos no Termo de Referéncia.

14.4. Néo se admite que a propria CONTRATADA materialize a avaliagdo de desempenho e
qualidade dos servicos por ela prestados.

14.5. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas
pela. CONTRATADA ensejard na aplicacdo das sangfes administrativas previstas no
CONTRATO, na legislacdo vigente e nos artigos 188 a 193 do Regulamento de LicitacGes e
Contratos da IMBEL, em consonancia com disposto entre os artigos 83 e 84 da Lei n°
13.303/16.
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CLAUSULA DECIMA QUINTA - DO RECEBIMENTO E DA ACEITACAO DO
OBJETO

15.1. O servico e o material serdo recebidos pelo Fiscal do Contrato da IMBEL no ato da entrega da Nota

Fiscal por parte da CONTRATADA, apo6s cumprido todas as exigéncias, para posterior verificacdo de
sua conformidade com as especificacGes contidas no TR.

15.2. Os materiais e 0 servigo poderdo ser rejeitados, totalmente ou parcialmente, quando
estiverem em desacordo com as especificagdes constantes do Termo de Referéncia ou do
Contrato, devendo ser corrigidos, refeitos ou substituidos no prazo fixado pelo Fiscal do contrato
a custa da CONTRATADA, sem prejuizo da aplicacdo das demais penalidades provenientes do
descumprimento contratual.

15.3. Apos o prazo concedido pelo Fiscal do Contrato, os materiais e 0 servigo sera novamente
inspecionado para fins de aceitacdo e, caso ainda perdure alguma alteracdo sera instaurado o
devido processo administrativo contra a CONTRATADA, sem que isso a desobrigue de efetuar

as correcgdes ainda pendentes.

CLAUSULA DECIMA SEXTA - DA INEXECUCAO E RESCISAO

16.1. A inexecucdo total ou parcial do contrato podera ensejar na sua rescisdo, Com a repercussao

das consequéncias cabiveis.
16.2. Constituem raz@es para a rescisao contratual:

16.2.1. o descumprimento de obrigacBes contratuais.

16.2.2. a subcontratacdo total ou parcial do objeto, cessao ou transferéncia, total ou parcial,
a quem ndo atenda aos pré-requisitos habilitatérios e sem prévia e expressa autorizacdo da
IMBEL.

16.2.3. a fusdo, cisdo, incorporacdo ou associacdo da CONTRATADA com outrem,
guando ndo admitidas no Termo de Referéncia e se prévia e expressa autorizacdo da IMBEL.

16.2.4. o desatendimento das determinacdes legais e regulares expedidas pelo Gestor ou
Fiscal do Contrato.

16.2.5. o reiterado cometimento de faltas durante a execucdo contratual.

16.2.6. a dissolucéo da sociedade ou falecimento do CONTRATADO.

16.2.7. a decretacdo de faléncia ou insolvéncia civil do CONTRATADO.

16.2.8. a alteragdo social ou modificagdo da finalidade ou da estrutura da
CONTRATADA, cuja repercussao possa prejudicar a consecucdo contratual.

16.2.9. razdes de interesse da IMBEL, de alta relevancia e amplo conhecimento,
expressamente justificadas no processo administrativo.

16.2.10. o atraso nos pagamentos devidos pela IMBEL, provenientes de servigcos ou

fornecimentos, como também de parcelas destes, ja recebidos ou executados, salvo nos casos de
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calamidade publica, grave perturbacdo da ordem interna ou guerra, restando assegurado a
CONTRATADA o direito de optar pela suspensdo do cumprimento de suas obrigacdes até que
seja normalizada a situacéo.

16.2.11. a falta de liberacdo, por parte da IMBEL, de &rea, local ou dos objetos e
condicBes necessarias para a execugdo dos servigos nos prazos contratualmente especificados,
bem como das informacdes prescritas no Termo de Referéncia.

16.2.12. a ocorréncia de caso fortuito, forca maior ou fato do principe, regularmente
comprovada, desde que esteja caracterizado o vinculo impeditivo da execucdo contratual.

16.2.13. a suspenséo dos direitos da CONTRATADA de contratar e licitar com a IMBEL.

16.2.14. o descumprimento, por parte da CONTRATADA, da proibicdo de trabalho
noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de qualquer trabalho de menores
de 16 (dezesseis) anos, a ndo na condicdo de aprendiz a partir de 14 (quatorze) anos.

16.2.15. ter fraudado ou frustrado, mediante ajuste, combinagdo ou qualquer outro
expediente, o carater competitivo da Licitacao.

16.2.16. ter impedido, perturbado ou fraudado a realizacdo de qualquer ato de
procedimento licitatorio publico.

16.2.17. ter afastado ou procurado afastar licitante, por intermédio de fraude ou
oferecimento de vantagem de qualquer natureza.

16.2.18. ter fraudado licitacdo publica ou contrato dela decorrente.

16.2.19. ter criado, de modo fraudulento ou irregular, pessoa juridica para participar de
licitagdo publica ou celebrar contrato administrativo.

16.2.20. ter obtido vantagem ou beneficio indevido, de modo fraudulento, de modificacbes
ou prorrogacdo de contratos celebrados pela Administracdo Publica, sem autorizacdo em lei no
ato convocatorio da licitacdo publica ou nos respectivos instrumentos contratuais.

16.2.21. ter manipulado ou fraudado o equilibrio econdmico-financeiro dos contratos
celebrados com a Administracdo Publica, e

16.2.22. ter prejudicado atividade de investigacdo ou fiscalizacdo de 6rgdos, entidades de
controle ou agentes publicos, ou ter intervindo em sua atuagéo, inclusive no ambito das agéncias
reguladoras e de 6rgéos do sistema financeiro nacional.

16.2.23. as praticas passiveis de rescisdo definidas entre os incisos 16.2.15 e 16.2.22,

podem ser definidas, entre outras, como:

a) Corrupta - oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
vantagem com 0 objetivo de influenciar a acdo do empregado da IMBEL no procedimento
aquisitivo ou na execucao contratual.

b) Fraudulenta - falsificar ou omitir fatos, com o objetivo de influenciar o

procedimento licitatorio ou a execugéo contratual.
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c¢) Colusiva - esquematizar ou estabelecer um acordo entre dois ou mais licitantes,
com ou sem conhecimento de representantes da IMBEL, visando o estabelecimento de precos
em niveis artificiais e ndo competitivos.

d) Coercitiva - causar danos ou ameagar, direta ou indiretamente, pessoas fisicas ou
juridicas, visando influenciar sua participacdo em procedimento licitatorio ou afetar a execucgao
contratual, e.

e) Obstrutiva - destruir, falsificar, alterar ou ocultar provas ou fazer declaragdes
falsas, com o objetivo de impedir materialmente a apuracéo a apuracdo de praticas ilicitas.

16.2.24. As préaticas retro mencionadas, além de acarretarem a responsabilizacdo
administrativa e judicial da pessoa juridica, implicardo da responsabilizacdo individual dos
dirigentes das empresas contratadas e dos administradores ou gestores, enquanto autores, nos
termos da Lei n°® 12.846/13.

16.3. A rescisdo do contrato pode ser:

16.3.1. amigavel, em comum acordo entre as partes, ou

16.3.2. por determinacdo judicial.

16.4. A rescisdo amigavel ndo é cabivel nos casos em que forem constados descumprimentos
contratuais sem apuracdo de responsabilidade iniciada ou com procedimento apuratorio ainda em
curso.

16.5. Quando a rescisdo ocorrer sem que haja culpa ou responsabilidade da parte
CONTRATANTE, este sera ressarcido dos prejuizos que eventualmente tiver sofrido, quando
devida e regularmente comprovados, e no caso da CONTRATADA tera esta, ainda, o direito a:

16.5.1. pagamentos devidos pela execucdo contratual até a data da rescisdo, e

16.5.2. pagamento referente ao custo de desmobilizacdo.

16.6. Os casos de rescisdo contratual devem ser formalmente motivados nos autos processuais,
devendo ser assegurado o direito ao exercido prévio do contraditorio e da ampla defesa.
16.7. A rescisdo devera ser formalizada por intermédio de Termo de Rescisdo Contratual,

devendo o respectivo extrato ser publicado no Diario Oficial da Unido.

CLAUSULA DECIMA SETIMA - DA ALTERACAO DO CONTRATO
17.1. O contrato podera ser alterado por acordo entre as partes, nos seguintes casos:

17.1.1. quando houver modificacdo do projeto ou das especificagcbes, para melhor
adequagao técnica aos seus objetivos;
17.1.2. quando necessaria a modificagdo do valor contratual em decorréncia de acréscimo

ou diminuicdo quantitativa de seu objeto, nos limites permitidos na Lei n® 13.303/16;
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17.1.3. quando conveniente a substituicdo da garantia de execugdo; quando necesséria a
modificacdo do regime de execucdo do servigco, bem como do modo de fornecimento, em face
de verificacdo técnica da inaplicabilidade dos termos contratuais originarios;

17.1.4. quando necessaria a modificagdo da forma de pagamento, por imposicdo de
circunstancias supervenientes, mantido o valor inicial atualizado, vedada a antecipagdo do
pagamento, com relacdo ao cronograma financeiro fixado, sem a correspondente contraprestacdo
de fornecimento de bens ou execucdo de obra ou servico; e

17.1.5. para restabelecer a relacdo que as partes pactuaram inicialmente entre os encargos
do contratado e a retribuicdo da administragcdo para a justa remuneracdo do servigo, objetivando
a manutencdo do equilibrio econémico-financeiro inicial do contrato, na hipotese de sobrevirem
fatos imprevisiveis, ou previsiveis porém de consequéncias incalculaveis, retardadores ou
impeditivos da execucdo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato do

principe, configurando alea econémica extraordindria e extracontratual.

CLAUSULA DECIMA OITAVA - DOS ACRESCIMOS E SUPRESSOES
18.1. O contratado poderd aceitar, nas mesmas condi¢Bes contratuais, 0S acréscimos ou

supressdes que se fizerem, até 25% (vinte e cinco por cento) do valor inicial do contrato
18.2. Nenhum acréscimo ou supressao poderd exceder os limites estabelecidos no item 18.1

acima, salvo as supressdes resultantes de acordo celebrado entre as partes.

CLAUSULA DECIMA NONA - DO REAJUSTAMENTO

19.1. A avenca que podera ser firmada, sofrera reajuste de precos, obedecendo as seguintes

regras:

19.1.1. O primeiro reajustamento podera ocorrer ap6s decorridos 12 (doze) meses,
contados a partir da data efetiva da proposta de precos;

19.1.2. Os reajustes subsequentes ocorrerdo decorridos 12 (doze) meses, a contar da data
do primeiro reajustamento;

19.1.3. Sera admitido pela IMBEL o reajustamento com base no Indice de Custos de
Tecnologia da Informagdo (ICTI), de acordo com a Portaria n° 6.432/MPDG/STIC, de 11 de
julho de 2018 sobre o valor praticado no contrato;

19.1.4. Caso ocorra a extin¢do do indice previsto no subitem anterior, o0 novo indice a ser
aplicado sera o indice de Precos ao Consumidor Amplo - IPCA; e

19.1.5. O valor contratual podera ser reajustado para mais ou para menos, de acordo com
a variacdo do indice indicado no item 19.1.3. acima, com base na formula abaixo, vedada a

periodicidade de reajuste inferior a um ano (12 meses), contados da data limite para apresentagéo
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da proposta (redagédo dada pelo Decreto n° 1.110, de 13/04/1994) - Decreto n° 1054, de

07/02/1994.

R=V [%],onde,

R = valor do reajuste procurado.

V = valor contratual do fornecimento, obra ou servigo a ser reajustado.

lo = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para
entrega da proposta da licitacao.

| = indice relativo a data do reajuste.

CLAUSULA VIGESIMA — DA SUBCONTRATACAO

Né&o serd admitida em nenhuma espécie a subcontracdo do objeto deste contrato.

CLAUSULA VIGESIMA PRIMEIRA — DA ALTERACAO SUBJETIVA
E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/em outra pessoa

juridica, desde que sejam observados todos os requisitos de habilitacdo e qualificacdo ora

exigidos, e sejam mantidas as condi¢des deste contrato.

CLAUSULA VIGESIMA SEGUNDA — DA VINCULACAO
Consideram-se integrantes do presente instrumento contratual as condi¢es prescritas no
Termo de Referéncia, na Proposta de precos da CONTRATADA, de 26 de maio de 2022 e

demais documentos pertinentes, independentes de sua transcricao.

CLAUSULA VIGESIMA TERCEIRA- DA SUSTENTABILIDADE AMBIENTAL
23.1. ACONTRATADA deveréa adotar as seguintes praticas de sustentabilidade ambiental.

23.2. Fornecer aos seus empregados 0s equipamentos de seguranca que se fizerem necessarios,
para a execucdo do servico, quando couber.

23.3. Respeitar as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas
Técnicas sobre residuos solidos.

23.4. A CONTRATADA deveréa observar, durante a execucdo de suas atribui¢des contratuais, o
cumprimento das diretrizes e critérios de sustentabilidade ambiental, de acordo com o previsto
no Art. n°225 da Constituicdo Federal de 1988.

CLAUSULA VIGESIMA QUARTA - DA GARANTIA CONTRATUAL
24.1. De acordo com o Art. 70, da Lei 13.303, de 30 de junho de 2016, sera exigido da

CONTRATADA para o fiel cumprimento da avenga firmada, a garantia contratual.
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24.2. Caberé ao contratado optar por uma das seguintes modalidades de garantia:

| - Caucdo em dinheiro feita na Caixa Econdmica Federal (CEF);

Il - Seguro-garantia; e

Il - Fianca bancaria.
24.3. A garantia a que se refere o item 24.1 sera de a 5% (cinco por cento) do valor global deste
contrato e tera sua validade com 90 (noventa) dias ap6s o término deste contrato, para cobrir
qualquer prejuizo verificado que a CONTRATADA tenha causado a CONTRATANTE,
durante a vigéncia desta avenca.
24.4. A garantia prestada pela CONTRATADA sera liberada ou restituida ap6s decorridos
noventa dias apos o término deste contrato.
24.5. Caso a CONTRATADA opte por apresentar a garantia contratual na modalidade de
caucdo em dinheiro, devera ser feita na Caixa Econémica Federal - CEF, em conta remunerada.
24.6. A CONTRATADA devera apresentar, em até 10 (dez) dias Uteis apds a assinatura deste
contrato, no valor de R$ 16.767,50 (dezesseis mil, setecentos e sessenta e sete reais e cinquenta
centavos) para assegurar o integral cumprimento de todas as obrigacGes previstas neste
instrumento, inclusive pagamento de multas eventualmente aplicadas, com validade de 03 (trés)
meses apds o término da vigéncia contratual.
24.7. Caso a garantia contratual vier a ser executada, em parte ou em sua totalidade, a
CONTRATADA devera repor o valor, total ou parcial, dentro do prazo de 15 (quinze) dias
Uteis, apos notificada pela CONTRATANTE.

CLAUSULA VIGESIMA QUINTA- DA MANUTENCAO DE QUALIFICACAO E
HABILITACAO
A CONTATADA se obriga a manter durante todo o periodo de execucgdo do objeto deste

contrato, relativamente as obrigacGes por intermédio deste assumidas, as condi¢Bes de

habilitacdo e qualificacdo exigidas.

CLAUSULA VIGESIMA SEXTA - DOS RECURSOS
26.1. Do ato de rescisdo deste contrato e da respectiva aplicagdo das penalidades de adverténcia,

suspensdo temporaria e multa, cabe recurso no prazo de 5 (cinco) dias Uteis a contar do
recebimento da intimacdo do ato, que deve ser dirigido & autoridade superior aquela que praticou
0 ato recorrido.

26.2. A intimacdo do ato de suspensdo temporaria deve ser efetuado por intermédio de
publicacdo no Diario Oficial da Unido, e as de adverténcia ou multa registradas no SICAF e,

concomitantemente, comunicadas por escrito 8 CONTRATADA.
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CLAUSULA VIGESIMA SETIMA - DA MATRIZ DE RISCO

27.1. A sequir, é apresentado as tabelas, que definem a probabilidade e o impacto que serdo

aplicados aos possiveis riscos.

Probabilidade
Situacio Pontuacio
Improvavel 0
Pouco provavel 1
Possivel 2
Muito possivel 3
Impacto
Situacdo Pontuacio
Sem impacto 0
Baixo impacto 1
Meédio impacto 2
Alto impacto 3

27.2. Listagem de possiveis eventos supervenientes a assinatura desta avenca que possam

interferir no equilibrio econdmico-financeiro deste contrato.

R PROBABILIDADE IMPACTO
Situacdo |Pontuacdo| Situagdo |Pontuagéo

Estratégia inadequada de , A
implantacéio do FIREWALL Pouco provavel 1 Médio impacto 2
Nao Integragao do Fweyval_l da SEDE Pouco provavel 1 Alto impacto 3
com os Firewalls das Fabricas
Funcionarios envolvidos com a
instalacdo e  configuracdo  do
hardware e sistema ndo estarem |Médio Impacto 2 Médio impacto 2
preparados para a sua alta
complexidade.
Conflgura(;ao inadequada da Solucéo Médio Impacto 5 Alto impacto 3
de Firewall.

27.3. Caso ocorra 0 previsto no item 27.2 acima, todas as despesas do aditamento ocorrerdo por
conta da CONTRATADA.
27.4. Apenas a execucao do servigo previsto no objeto, haverd liberdade da CONTRATADA

para inovacdo metodoldgica ou tecnoldgica, nas obrigacdes de resultado ou na melhoria no

padréo das solucbes previamente estabelecidas no Termo de Referéncia.

CLAUSULA VIGESIMA OITAVA — DO FORO

28.1. As partes elegem o foro da Justica Federal na cidade de Brasilia-DF para conhecer e julgar

disputas judiciais que possam resultar da execucao do presente contrato.
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28.2. E, por estarem justas e contratadas, as Partes assinam o presente contrato, por intermédio
de seus representantes legais, em 02 (duas) vias de igual forma e teor, para um so efeito que,

depois de lido e achado conforme, produza seus efeitos juridicos e legais.

Brasilia-DF, 23 de junho de 2022.

Pela CONTRATANTE:
E.X.C. :
Ordenador de Despesas Rubrica
CPF *** 178.581-**
RG **568** SSP/DF
Pela CONTRATADA:
W.L.DE.M.M.
Diretor de Solug6es Rubrica
CPF ***.944.761-**
RG **694**-DGPC/GO
Testemunhas:
Nome: - Nome:
CPE Rubrica CPF Rubrica

(CPF e RG protegidos pela lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados
Pessoais — LGPD, Redac¢do dada pela Lei n° 13.853, de 2019.)
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