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1. INTRODUGAO

O ciclo deste PDTIC esta previsto para um horizonte de um ano (2021) e foi
elaborado a partir dos programas e ag¢des constantes do Planejamento Estratégico da
IMBEL® 2017/2026 (Diretriz 04 — Revisdo 01, de novembro de 2018) e do Plano de
Acao Corporativo (PAC); do Plano de Acao Setorial (PAS) e do Plano de Agéao
Operacional (PAOp), todos de dezembro de 2020.

Dessa forma o PDTIC possibilitara adotar decisbes com segurancga, sobre
modificagdes, melhorias ou acréscimos na estrutura de TIC da IMBEL®, servindo
como subsidio para o planejamento da estrutura de Tl necessario a prestagao do
apoio requerido pela Empresa na consecugéo dos objetivos estratégicos propostos.

2. PRINCIPIOS E DIRETRIZES
2.1. Planejamento de TIC

O planejamento € uma importante ferramenta para a tomada de decisao e faz
com que os gestores estejam aptos a agir com iniciativa, frente as constantes
mudancgas que ocorrem. Permite focalizar os esforgcos onde os beneficios sao
maiores, ou onde ha maior necessidade (eficacia e efetividade); aproveitar melhor os
recursos disponiveis, minimizando o desperdicio (eficiéncia e economicidade),
aumentar a inteligéncia organizacional por meio de aprendizado e responder mais
adequadamente as mudangas do ambiente.

As organizagbes que nao planejam correm riscos de n&o alcangarem o0s
objetivos desejados. Com uma visao de futuro estabelecida, as organizagdes poderao
se adaptar as constantes mudangas que ocorrem na sua area de atuacao, e agilizar
seu processo de tomada de decisoes.

Dentro desse cenario atual de instabilidade politico-econdmica em que o Pais
esta inserido, o planejamento torna-se cada vez mais importante e vital, e deve ser
construido de maneira realista e flexivel, com o engajamento e comprometimento de
todos os colaboradores da organizagéao.

Especificamente quanto ao planejamento de TIC, a tabela a seguir explicita os
principais beneficios advindos da realizagao de um planejamento:

Alinhamento ao Plano Estratégico da Empresa,;

Alocacao mais adequada dos recursos da area de TIC de acordo com as
prioridades institucionais e resultados esperados;

Obtengao de propostas mais vantajosas para a Administragao Publica
(economicidade);

Fortalecimento das ag¢des de TIC (efetividade);

Facilitagdo da Gestao dos recursos da TIC (Governanga);

Geracao de valor para o 6rgao pela atuagao estratégica da TIC;
Satisfagao dos “clientes” da TIC (areas finalisticas);

Disciplinar a utilizagdo dos recursos or¢camentarios para a area de TIC.
Maior transparéncia para o cidadéo.

Maior compartilhamento de informacgdes
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2.2. Fundamentos Legais

Nessa Secao evidencia-se a obrigatoriedade de se realizar a atividade de
planejamento, conforme dispdem instrumentos legais e normativos. No entanto, é
importante ficar claro que, quando tratamos de planejamento, ndo estamos apenas
cumprindo uma formalidade constitucional, legal ou normativa. Estamos, antes de
qualquer coisa, canalizando esforcos no sentido da construcdo de uma realidade
futura, melhor do que a atual, para a organizagao e as pessoas que nela atuam.

O planejamento e uma obrigacao legal, conforme a Constituicdo Federal de
1988, art. 174:

“Art. 174. Como agente normativo e regulador da atividade
econbmica, o Estado exercera, na forma da lei, as fungcbes
de fiscalizacdo, incentivo e planejamento, sendo este
determinante para o setor publico e indicativo para o setor
privado.”

Cabe salientar também que a Constituicdo estabelece a eficiéncia como um
dos principios da Administragdo Publica, ndo sendo possivel ser eficiente sem
planejamento.

“Art. 37. A administracdo publica direta e indireta de
qualquer dos Poderes da Unido, dos Estados, do Distrito
Federal e dos Municipios obedecera aos principios de
legalidade, impessoalidade, moralidade, publicidade e
eficiéncia [...].”

Resume-se, portanto, que planejar é:

- Principio Constitucional.

- Principio fundamental da Administragao Publica.
- Obrigagao Legal.

- Exigéncia de controle.

- Atividade inerente a Gestao Publica.

2.3. Principios e Diretrizes

Pode ser

Origem/Refer utilizado

Principios e Diretrizes (PD) como

éncia e s
critério de
priorizagcao

Toda contratagdo de servigos de TIC deve visar ao
atendimento de objetivos de negoécio, devendo ser - Decreto n°®
precedida e instruida com plano de trabalho ou 2271/1997
documento similar, devendo conter, no minimo a

s . . ~ - Instrugéo
ustificativa da necessidade do servico; relacao entre a . i
PD1 |} . . ¢ Q. Normativa n°® 01 Sim
demanda prevista e a quantidade de servico a ser
. IN 01/2019, do
contratada e demonstrativo de resultados a serem e
.. Ministério da
alcangados em termos de economicidade e de melhor .
Economia.

aproveitamento dos recursos humanos, materiais e
financeiros disponiveis.
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Principios e Diretrizes (PD)

O pagamento de servigos contratados deve ser definido

-

Origem/Refer
éncia

- Decreto n°
2271/1997

- Instrucao

Pode ser
utilizado
como
critério de

priorizagao

PD2 funcao d ltados obieti i q Normativa n° 01 Nao
em fungéo de resultados objetivamente mensurados. IN 01/2019, do
Ministério da
Economia.
Todos os servicos e processos de TIC criticos para a
® . : - COBIT 4.1
pp3 | IMBEL devem ser monitorados  (planejados, Sim
organizados, documentados, implementados, medidos, - ITIL V3
acompanhados, avaliados e melhorados).
Todos os servigos e processos de TIC devem seguir - ABNT NBR
PD4 modelos reconhecidos internacionalmente referentes a | ISSO/IEC 27001 S
Gestao de Seguranca da Informagéo. - ABNT NBR i
ISSO/IEC 27002
As aquisicdes de solugbes de TIC devem seguir as - PAC / IMBEL®
diretrizes estabelecidas neste PDTIC e alinhar-se com o dezembro de
Planejamento Estratégico da IMBEL® e a Legislacao 2020
publicada pelo Ministério da Economia. | ~
PD5 - Instrugéo Sim
Normativa n° 01
IN 01/2019, do
Ministério da
Economia.
A identificacdo das diferentes solugbes de TIC que - Instrucéo
atendam as necessidades do negoécio deve considerar a | Normativa n° 01
PD6 | disponibilidade de solugao similar em outro 6rgéo da APF | IN 01/2019, do Nao
e as solugdes existentes no Portal do Software Publico Ministério da
Brasileiro (www.softwarepublico.gov.br) Economia.
Toda necessidade de aquisigdo e/ou desenvolvimento de - Instrugéo
solugdes de TIC devera ser submetida a apreciagdo do | Normativa n°® 01
Comité de Tecnologia da Informagédo e Comunicagdes da | IN 01/2019, do
IMBEL® (CTIC/ IMBEL®), para 0s casos em que nao Ministério da
estiverem previstas no PDTIC em vigor. Estando essas Economia.
previstas no PDTIC, devera ser seguido o rito contido na o
PD7 - Diretrizes do Sim

IN n° 01 IN 01/2019, do Ministério da Economia. Seréo
utilizados critérios para determinar os requisitos minimos
dos recursos a serem adquiridos e orientacdo quanto a
viabilidade da necessidade pretendida (infraestrutura de
apoio a solugdo). Deverao ser utilizadas especificagdes
padronizadas para cada tipo de recurso de TIC
possibilitando a aquisicdo centralizada, quando for do

Presidente da
IMBEL®

- Instrucao
Normativa n° 01
IN 01/2019, do
Ministério da
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Principios e Diretrizes (PD)

interesse da Empresa, garantindo a melhoria dos padrdes

de qualidade, eficiéncia e seguranga e reduzir os custos
relacionados a tecnologia da informagao. Casos omissos
deverao ser submetidos a apreciagédo do CTIC/IMBEL®.

B 4

Origem/Refer
éncia

Economia.

- Diretrizes do
Presidente da

Pode ser
utilizado
como
critério de

priorizagao

estabelega aos produtos ou resultados a serem obtidos,
quantidades e prazos para entrega das parcelas, quando
couber.

IMBEL®
A aquisicdo de bens e servicos de tecnologia da - Decreto n®
informacdo e comunicagbes devera ser precedida da 7174/2010
elaboracdo de planejamento da contratacdo, incluindo - Instruggio
PD8 proletc.)f. ba§|codou btte[mo de rel‘er:ar;ma, contendo as Normativa n° 01 N3o
especificagdes do objeto a ser contratado. IN 01/2019, do
Ministério da
Economia.
Todas as contratagbes de servigos, continuados ou néo, - Instrugéo
deverdo ser precedidas de planejamento, em harmonia | Normativa n°® 01
PD9 | com o Planejamento Estratégico da IMBEL®, que | IN 01/2019, do Sim

Ministério da
Economia.

3. ORGANIZAGAO DA TIC

3.1. Aspectos organizacionais

3.1.1. IMBEL®

A IMBEL® ¢ uma Empresa Publica Federal, brasileira, com personalidade

juridica de direito privado, constituida nos termos da Lei 6.227/1975, vinculada ao
Ministério da Defesa, por intermédio do Comando do Exército. E administrada por um
Conselho de Administracao e uma Diretoria Executiva.

Sua misséao é fornecer solugbes de defesa e seguranga com elevado conteudo

tecnolégico, mantendo-se apta a atender a mobilizagdo industrial e a fomentar a
industria nacional de defesa.

Sua visdo de futuro é ser reconhecida no mercado nacional e internacional

como uma empresa de exceléncia no desenvolvimento, fabricagdo e fornecimento de
solugdes de defesa e seguranca.
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ASSEMBLEIA

Orgaos Estatutarios

AG Assembleia Geral

CA Conselho de Administragéo
DIR Diretoria Executiva

CF Conselho Fiscal

CAlnt Comité de Auditoria Interna

CPESR Comité de Pessoas,
Elegibilidade, Sucessdo e Remuneragdo

Al Auditoria Interna
OUV Ouvidoria

Diretoria Executiva

PRESI Diretor-Presidente

V PRESI Vice-Presidente Executivo
INOVA Diretor de Inovagéo

DRADM Diretor
Administrativo-Financeiro

DRIND Diretor Industrial

DRMER Diretor de Mercado

SECEI Secretaria Executiva da Comisséo
de Etica da IMBEL

e

PRESIDENCIA

o\/

Unidades de Produgao e Administrativa

FE Fabrica da Estrela

FI Fabrica de Itajuba

FJF Fabrica de Juiz de Fora
FMCE Fabrica de Material de
Comunicagdes e Eletronica
FPV Fébrica Presidente Vargas
UA Unidade de Administragdo

Assessorias

ACI Assessoria de Comunicago
Institucional

ACGR Assessoria de Conformidade e
Gestdo de Risco

AESP Assessoria Especial da Presidéncia
AGCP Assessotia de Gestdo Corporativa
de Pessoal

AGI Advocacia Geral da IMBEL

APG Assessoria de Planejamento e
Gestdo

AGTIC Assessoria de Gestdo da
Tecnologia da Informagdo & Comunicagio

Figura 1: Organograma da IMBEL®




é@lﬂ INDUSTRIA DE MATERIAL BELICO DO BRASIL

“Vinculada ao Ministério da Defesa por intermédio do Comando do Exército”

3.1.2. Assessoria de Gestado da Tecnologia da Informagao e Comunicagoes
(AGTIC)

A AGTIC é um 6rgao de assessoramento da Presidéncia da Empresa, esta
estruturado da seguinte forma:

- 01 (um) Gestor de TIC (Ch AGTIC);
- 01 (um) Assessor de Infraestrutura de TIC (Ch Escritério de Infraestrutura);
- 01 (um) Assessor de Sistemas de Informagéo (Ch Escritério de Sistemas); e

- 01 (um) Assessor de Governanga de TIC (Ch Escritério de Governanga de
TIC).

A Area de TIC possui ainda as Segdes de Tecnologia da Informagédo das
Unidades de Producdo (SETIC/UP), com subordinacdo direta as Unidades de
Produgdo e subordinagao técnica a AGTIC (canal técnico). Sdo constituidas, no
minimo, por 1 (um) chefe, 1(um) analista e 1(um) técnico.

\
o
\

SECSEGINFO
-

e

AGTIC Assessoria Geral de Tecnologia da Informagao ¢ ESIST Escritdrio de Sistemas EGOVIT Escritério de Governanga de Tl
Comunicagdes SECOESENV Seqao de Desenvolvimento SECAUDIT Segao de Auditonia e Controle

EINFRA Escritdrio de Infraestrutura SECBD Segdo de Banco de Dados SECSEGINFO Secdo de Sequranca da Informagdo
SEINFRA Seqao de Infraestrutura

SECSUP Secao de Suporte Técnico

Figura 2: Organograma da AGTIC
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Figura 3: Organograma da Segdo de Tecnologia da Informagdo e Comunicagdo das UP (SETIC)
3.2. Diagnéstico atual da TIC / IMBEL®

3.2.1. Recursos Humanos e ambiente de trabalho
3.2.1.1. Recursos Humanos

Os recursos humanos disponiveis na area de TIC atendem as demandas atuais
em condi¢des satisfatorias.

Na AGTIC/Sede, os Escritérios possuem um chefe, cada. No escaldao
imediatamente abaixo, as Seg¢des, todas, possuem um efetivo reduzido. Como
solugao de contingéncia, os Chefes de Escritério acumulam os encargos das Segoes,
quando necessario. As Secbes de TIC das cinco Unidades de Producdo, com
excecdo de duas, FPV e Fl, possuem um efetivo reduzido, sobrecarregando as
Chefias na execucgao das atividades de rotina (suporte e manutengao). As SETIC das
UP encontram-se com limitagdes na sua organizagao técnico-operacional (solicitagdo
de demandas x mao-de-obra disponivel). Esta sendo proposta uma reestruturagao
organizacional das SETIC/UP. As Sec¢des de TIC das Unidades de Produgdo nao
executam atividades de desenvolvimento de sistemas. Essas necessidades, quando
requisitadas, sdo atendidas pela Sede/Brasilia ou por meio de desenvolvimento
terceirizado.

3.2.1.2. Ambiente e condi¢des de trabalho

A AGTIC, TIC corporativa, encontra-se estruturada e instalada no escritério da
IMBEL® localizado no Quartel General do Exército, no Setor Militar Urbano, em
Brasilia-DF.

A instalacao possui infraestrutura elétrica e de comunicagdes que Ihe permite
coordenar em boas condicdes as atividades de TIC desenvolvidas na Sede/Brasilia e
nas Unidades de Producao.
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3.2.2. Redes e Infraestrutura Tecnolégica
3.2.2.1. Redes e Seguranga

Cada UP possui redes locais proprias e organizadas de acordo com suas
necessidades. Existem sistemas de seguranga pensados de maneira local. As
solugdes foram implantadas isoladamente e, em algumas situagbes, em padrdes
diferentes (hardware e software).

A AGTIC/Sede promulga e coordena as diretrizes de seguranga da Rede de
Dados. Dessa forma, paulatinamente, padronizando politicas e dispositivos de
segurancga, a gestédo corporativa da rede de dados passa a ser gerenciada pela Sede,
Gestao Corporativa, padronizando, dessa forma procedimentos operacionais e
elevando o nivel de seguranga corporativa.

3.2.2.2. Infraestrutura tecnolégica

As aquisicbes de Hardware e o desenvolvimento e padronizacéo de Software
sdo planejadas de forma centralizada pela Sede, em Brasilia. Com isso, as
necessidades da Empresa, como um todo, estdo sendo atendidas e aos poucos, os
“nichos” de tecnologia existentes estdo desaparecendo, criando-se, dessa forma, as
condi¢cbes necessarias para a busca da padronizacéo da infraestrutura de hardware e
software.

3.2.3. Software e Aplicativos

3.2.3.1. Sistemas de Informacéo Corporativos

A IMBEL® utiliza-se de um software de gestdo integrada (ERP / SIG),
DATASUL, contratado a empresa TOTVS. Essa solugdo atende grande parte das
necessidades da Empresa. As demandas nao atendidas pela solugao corporativa sdo
equacionadas por meio de uma solugdo local, denominada SIMBEL, desenvolvida
pela IMBEL®. Existem ainda solugdes pontuais nas areas de producdo das UP e
areas administrativas, da Sede e UP.

3.2.4. Dados e Informagoes

O banco de dados do ERP encontra-se hospedado em Datacenter da Empresa
TOTVS.

O banco de dados da atividade-fim (desenhos, projetos de engenharia, etc)
encontra-se hospedado nas Unidades de Producéo.

A solucao SIMBEL encontra-se hospedada na Sede, em Brasilia/DF.
4. RESULTADO DO PDTIC ANTERIOR

4.1. Aquisicao de Recursos de TIC

O planejamento e aquisicao de recursos de TIC Corporativos sdo coordenados
pela Sede/Brasilia. O planejamento é centralizado e a aquisicdo descentralizada,
utilizando-se da forma de descentralizacdo de créditos para as Unidades de
Producao.

10
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Os recursos disponibilizados, investimento e custeio foram insuficientes para o
atendimento das necessidades previstas no PDTIC.

Ficou constatada a necessidade de um planejamento alinhado ao Plano
Orgamentario Anual da Empresa, buscando-se planejar em perfeito alinhamento com
os recursos destinados a TIC, com uma ordem de prioridade no atendimento bem
definida.

Os recursos de suprimentos de TIC, necessarios a vida vegetativa das Se¢des
de Informatica das UP — material de consumo de TIC, foram adquiridos, ainda que de
forma insuficiente a necessidade existente, de forma descentraliza pelas Unidades de
Producgao, com repasse de recursos realizados pela AGTIC.

Analise do Anexo “B” ao PDTIC 2019-2020, Ver 2.0 — Consolidagao das
Requisi¢goes de TIC por Unidade (Sede e UP):

- Atividade-meio
a. Grupo IV - Hardware

Foram atendidas, parcialmente, as prioridades nr 3 (Estagdo de Trabalho
completa com garantia de 05 anos); a prioridade nr 04 (Notebook de alta mobilidade)
e aquisicdo de monitores de 23 polegadas, utilizando-se do processo IRP 11/2020 —
UASG 201057 (Ministério da Economia), do qual a IMBEL® foi participe.

- Atividade-fim
a. Grupo IV - Hardware

Foi atendida a prioridade n°® 01 (workstation para projetos) equipamentos para
a FMCE.

A totalidade de recursos recebidos de investimento, A¢do 2000 foi aplicado em
sua totalidade.

- Atividade-meio
a. Grupo lll — Material de Consumo

Os recursos disponibilizados foram descentralizados as UP de acordo com a
necessidade. Todos os recursos foram aplicados.

4.2. Gerenciamento da informacgao

A O.T.31.N.001, Rev 00 - Seguranga da Tecnologia da Informagcdo — Norma
Corporativa, de 01/09/2010 encontra-se em vigor. Uma atualizagdo sera
disponibilizada em abril de 2021, adequando-se a POSIC/ IMBEL® e ao Regimento
Interno.

11
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4.3. Solicitagdes relacionadas a sistemas e tecnologia da informagao

Foram desenvolvidas solugbdes pontuais, no SIMBEL, para atender demandas
internas da Empresa, a saber:

1. Diretoria Administrativo —Financeira (DRADM)

- Departamento de Recursos Humanos (DPRH)

. Relatérios do efetivo;

. Tabelas salariais;

Revisdo do PECS;

. Impacto das promocbes;

. Complemento dos engenheiros;

Proposta PDV; e

g. Controle de Portarias (em desenvolvimento).

S0 OoOO0 T

- Departamento de Financgas e Contabilidade/Divisao de Contabilidade
(DPFC/DVCONT)

. Documentos;

. Conciliacoes;

Retencdes da RFB;

. Relatério de regularidade fiscal;

. Andlise de contas a receber da FPV (reservado); e

Disponibilizacéo das certides da IMBEL® na intranet (Contabilidade).

2. Diretoria Industrial (DRIND)

S0 O0 T O

S&OP;

Pedidos/Contratos;

Manutencéao Industrial,

KPI (em desenvolvimento);

Otimizacao da atualizagao das bases de dados com a criacdo de um
RPW no Datasul;

Relatérios de Producéo;

Relatério de Produtos IMBEL® com imagens;

Relatorio de acompanhamento orgamentario — gestdo da DRIND;
Relatorio de Custos Industriais (CS0204);

Relatoério consolidado de horas;

Relatério de Titulos de Registro dos produtos IMBEL®:;

Relatério de acompanhamento da produg¢ao dos TED/EB;

.Relatério PED/PRODE MD;

Relatério de vistas explodidas dos produtos da Fl,;

Relatério de Precificagdo dos ltens IMBEL®, por Mercado (DRMER); e
Relatério de Catalogacéo dos itens IMBEL®.

®Q 000

Tos3 T AT TQ ™

12
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3. Assessoria de Conformidade e Gestdo de Risco (ACGR)

- Gestédo de Riscos (em desenvolvimento).

4. Diretoria de Mercado (DRMER)

- Precificagdo (em desenvolvimento).

5. Unidade de Administragcéo (UA)

- PROTWEB
a. Manutencgao evolutiva; e
b. Numerador de documentos.

6. Assessoria de Comunicacgao Institucional (ACI)

- Internet
a. Disponibilizagao das agendas Presi/Dir/Ch UP no site.

7. Assessoria de Gestdo da Tecnologia da Informagao e Comunicagéao (AGTIC)

- Pedido de Suporte

a. Integracéo dos alertas do Zabix com pedido de suporte, por e-mail.

4.4. Servico de atualizagcao e disponibilizagao de informagées na WEB

A O.T.00.N-004- Rev 02 - Gestéo de Conteudo dos Sitios da IMBEL® no Portal
e na Internet, foi implantada e atende as premissas formuladas.

4.5. Treinamento e capacitacao de Recursos Humanos

O planejamento e execugao das capacitagdes dos funcionarios da Empresa é
coordenado pela Diretoria Administrativo-Financeira. A metodologia vem atendendo
as necessidades do pessoal de TIC e encontra-se em constante aperfeicoamento. No
corrente ano, por prioridade da Empresa, devido ao contingenciamento de recursos
por parte do Governo Federal, as necessidades de capacitacdo de pessoal de Tl ndo
foram atendidas.

4.6. Seguranca de TIC

Realizado pelo Escritério de Infraestrutura, por meio de ferramentas
disponibilizadas pela IMBEL®, o monitoramento permanente das atividades na Rede
de Dados. Por imposi¢cado da “pandemia” do novo coronavirus, houve a necessidade
da adogdo do regime de trabalho na modalidade de “home office”. As VPN
disponibilizadas foram criadas atendendo a critérios rigidos de segurancga. No ano de
2020, ndo houve a ocorréncia de incidentes de seguranca.
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4.7. Distribuicao e uso dos recursos de TI

O planejamento da utilizacdo dos recursos de TIC esta sendo realizado de
forma centralizada, atendendo-se as necessidades das partes interessadas (PDTIC).
Sao enfatizadas questdes de responsabilidade sobre a utilizagdo dos recursos
financeiros descentralizados e de sua utilizacdo na atividade destinada.

Os recursos descentralizados para a Unidade de Administracdo e as Unidades
de Produc¢ao foram utilizados de acordo com a finalidade especificada.

5. REFERENCIAL ESTRATEGICO DE TIC

5.1. Missao

A AGTIC tem como missao promover a melhoria continua da governanga e da
gestdao da tecnologia da informacédo na IMBEL®, agregando valor as politicas da
Empresa e ao seu desenvolvimento sustentavel.

Para bem cumprir sua missao, a AGTIC aplica as tecnologias da informacéao e
de telecomunicacdes disponiveis no mercado nos diversos setores da IMBEL®,
possibilitando a otimizacdo de recursos com vistas a possibilitar a gestdo e a tomada
de decisdo, direcionadas a consecugdo da missdo e da visdo da IMBEL® e que
assegurem a permanente afirmacao de seus valores.

5.2. Visao

Ser vista pela IMBEL® como um 6rgdo de assessoramento e apoio com
importancia relevante para a Empresa na consecugao dos objetivos propostos em seu
Planejamento Estratégico Institucional.

5.3. Valores
Os valores da AGTIC da IMBEL® s3o:

5.3.1. Comprometimento

Contar com um quadro de funcionarios e gestores comprometidos com a
IMBEL®, dispostos a contribuir efetivamente no enfrentamento de novos desafios,
ajudando a empresa a escrever sua historia.

5.3.2. Sustentabilidade

Assegurar que a informagdo, as agbes e os recursos de TIC sejam
economicamente viaveis, ambientalmente corretos, socialmente justos e
culturalmente aceitos.

5.3.3. Integridade

As condutas de seus quadros deverdo se pautar pela retiddo de carater,
honradez, honestidade e incorruptibilidade.

5.3.4. Liderancga

g\tuar como protagonista na condugcdo das acdes estratégicas de TIC para a
IMBEL".
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5.3.5. Foco no cliente

Atender e, se possivel, superar as expectativas dos usuarios da IMBEL® com
relacdo as suas necessidades, gerando valor para as areas de negécio da IMBEL®.

5.3.6. Seguranca

Compromisso permanente para manter a cultura de trabalho que possibilite
preservar a integridade fisica dos seus funcionarios e patrimoénio e entregar produtos
eficazes a seus usuarios.

5.3.7. Inovagao / Criatividade

Promover um ambiente criativo, que propicie o desenvolvimento de acdes
inovadoras.

5.3.8. Valorizagao das Pessoas

Garantir o reconhecimento da relevante atuagao das pessoas nas acdes da
AGTIC.

5.3.9. Espirito de equipe

Promover um ambiente propicio a integracao e realizagao coletiva dos projetos
e acodes propostos, favorecendo o compartilhamento de solugdes e do conhecimento.

5.4. Objetivos Estratégicos

Objetivos de TIC x Alinhamento OE IMBEL®
Alinhamento dos Objetivos Estratégicos da AGTIC aos da IMBEL®

Objetivos Estratégicos da AGTIC Objetivos Estratégicos da IMBEL® (OE)

(OTIC)

viviviviviviv v OE 3.1. Alcangar e§trutura operacional de baixo
custo e de alta qualidade.

OE 3.2. Alcangar exceléncia no relacionamento
com clientes.

v v!v vivivivl v OE 3'3; A!cang:ar exE:eIé_ncia no processo de
transferéncia de solucdes inovadoras.

vivivivivivivivi v OE 4.1. Garantir Sistemas de Informagdes

Gerenciais.

v vivivivivivivi v OE 4.2. Qar~antir modelo de negdcio apropriado
para a missao.

v v iv!iv viv!v OE 4.4. Garantir dominio de competéncias
essenciais.
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- Objetivos Estratégicos da AGTIC

OTIC.1. Garantir dominio de competéncias essenciais.

OTIC.2. Aperfeicoar a Gestao Orgamentaria de TIC.

OTIC.3. Alcancar estrutura operacional de baixo custo e de alta qualidade.

OTIC.4. Aperfeicoar a Governanca de TIC.

OTIC.5. Garantir a Seguranga da Informacéo e Comunicagoes.

OTIC.6. Adequar-se as normas ambientais vigentes.

OTIC.7. Garantir a Infraestrutura em TIC.

OTIC.8. Garantir Sistemas de Informagdes Gerenciais.

OTIC.9. Fortalecer a integragdo e a comunicagao institucional da IMBEL®.

OTIC.10. Melhorar continuamente a prestagao de servigos e a transparéncia de
informacées & IMBEL®.

5.5. Analise SWOT

A Matriz SWOT tem como objetivos principais efetuar uma sintese das analises
internas e externas, identificar elementos-chave para a gestdo, estabelecer
prioridades de atuacdo e preparar opgdes estratégicas: analise de riscos e
identificacdo de problemas a serem resolvidos.

Dessa forma, realizou-se o trabalho de identificagdo das forgas e das fraquezas
dos processos internos de TIC, seguido da identificagdo das oportunidades
decorrentes de fatores favoraveis verificados no ambiente onde a Unidade de TIC
opera, bem como as ameacgas decorrentes de fatores desfavoraveis e mudancas
sazonais ou permanentes do ambiente externo.

Apos o levantamento e discussao dos elementos de cada quadrante da matriz,
foram eleitos os mais relevantes, para compor a versao final da matriz SWOT da TIC.

O resultado desta atividade permitiu entender melhor o ambiente da TIC
corporativa e auxiliou na busca de formas de se evoluir a gestéo, corrigindo e tratando
as fraquezas e ameagas encontradas e alavancando as for¢cas e oportunidades
identificadas, a seguir:

Ambiente Interno

Pontos Fortes

Ambiente Externo

Oportunidades

Estruturacdo e Implantacdo do Comité de
TIC

Auditoria e Fiscalizagao por parte dos 6rgaos
controladores, interno e externo

Funcionarios com muito bom conhecimento
técnico

Padronizagao e integragdo das solugdes de
TIC do Governo Federal

Busca da atualizacdo permanente da
infraestrutura de TIC

Novas tendéncias e inovagdes em TIC

Desenvolvimento de sistemas de
informacdes complementares de apoio a
decisao e portais web

Registro de preco em conjunto com outros
orgaos publicos.

Eficiente atendimento de suporte de 1° nivel

Utilizagao de software livre
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Ambiente Interno

Pontos Fortes

Ambiente Externo

Hardware de boa qualidade e atualizado

Oportunidades

Possibilidade de convénios com outros
6rgaos e empresas

Utilizagdo de Sistema Integrado de Gestao

Uso de novas tecnologias

Bom uso e controle de recursos financeiros
recebidos

Parceria com SISP, incluindo
desenvolvimento de solugdes e capacitacao

Bom detalhamento de
aquisicoes

requisitos para

Palestras educativas em seguranca da
informacdo do DSIC/GSI podem ser
agendadas

Manutencao de ativos de rede

Implantagéo dos escritérios de projetos e de
processos na IMBEL®

Existéncia de POSIC

Pontos Fracos

Ameacas

Dificuldade em reestruturar a AGTIC, em

Atendimento das necessidades de negécio e
dos usuarios em média capacidade.

Grau de maturidade média na Governanga | hardware, software e capacitacao de
de TIC recursos Humanos devido a limitagcao
orcamentaria
Rotatividade dos servidores mais

capacitados, devido a melhores salarios
oferecidos em outras carreiras publicas ou
privadas.

especializado (analista de requisitos e
administrador de banco de dados)

Redundancia de rede limitada Mowmen.tg snelezl pﬁerlodos .d.e greve
podem dificultar a execugao das atividades.
Escritério de Sistemas carece de pessoal | Aumento do compartilhamento de

informacbes e ferramentas de ataque e
invaséo entre grupos anénimos

Crescimento exponencial do crime eletrénico

Dificuldade na captagao e
pessoal qualificado

retencdo de

6. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

As organizagdes, para serem efetivas, precisam criar alinhamento entre seus

elementos constituintes,

organizacional, seus valores,

incluindo sua missao,

visdo, estratégia, estrutura

processos de trabalho e apresentar respostas

adequadas ao dinamico e turbulento ambiente externo (KAPLAN; NORTON, 2006).
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Atualmente o papel da TIC deixou de ser meramente de suporte administrativo,
evoluindo para um papel de suporte ou mesmo viabilizagdo da estratégia da
organizacao, conforme ja percebido por Johnston e Carrico (1988) ainda na década
de 1980. A AGTIC procura responder, de forma coordenada, as caréncias
tecnologicas e promover o controle e a disseminagao de suas potencialidades dentro
da Empresa. Dessa forma, foram atribuidas metas e indicadores no intuito de
monitorar e controlar, adequadamente, a execugao das ag¢des definidas no Plano de
Metas e de Agdes (Anexo “A”).

Alinhamento com as A¢oes Estratégicas Prioritarias da Direcao e Gestao

No quadro a seguir estao listados os objetivos de Tl alinhados com a AEP

ACOES ESTRATEGICAS
PRIORITARIAS DA DIREGAO E OBJETIVOS DE TI (OTI)

GESTAO (AEP)

AEP 1. Implantar o Programa de OTIC.1. Garantir dominio de competéncias
estruturacdo da NOVA IMBEL®. Essenciais.

. . OTIC.2. Aperfeicoar a Gestdo Orgcamentaria de
AEP 4. Aperfeicoar a gestao da TIC.
empresa.

OTIC.3. Alcancgar estrutura operacional de baixo

AEP5. Aumentar a participagdo nos custo e de alta qualidade.
mercados.

OTIC.4. Aperfeigoar a Governanga de TIC.

AEP 6. Reorganizar e ampliar as

: ~ OTIC.5. Garantir a Seguranga da Informacgao e
instalacoes da Sede.

Comunicagdes.

AEP 8. Tornar-se empresa publica ndo | OTIC.6. Adequar-se as normas ambientais
dependente. vigentes.

o OTIC.7. Garantir a Infraestrutura em TIC.
AEP 9. Aumentar a produtividade,

adquirir capital tecnoldgico e gerar

OTIC.8. Garantir sistemas de Informacgdes
novos produtos.

Gerenciais.

OTIC.9. Fortalecer a integracédo e a comunicacao
institucional da IMBEL®.

OTIC.10. Melhorar continuamente a prestacao de
servicos e a transparéncia de informacodes a
IMBEL®.
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7. INVENTARIO DE NECESSIDADES

7.1. Critérios de Priorizagao

Para a priorizagcdo das necessidades utilizou-se a Matriz de Priorizagao
denominada GUT, técnica que permite quantificar cada necessidade de acordo com
sua gravidade, urgéncia e tendéncia no ambito organizacional. Sendo que entende-se
como:

» Gravidade (G): impacto do problema sobre coisas, pessoas, resultados,
processos ou organizagdes e efeitos que surgirdo a longo prazo se o problema nao
for resolvido;

» Urgéncia (U): relacdo com o tempo disponivel ou necessario para resolver o
problema;

* Tendéncia (T): potencial de crescimento do problema, avaliagao da tendéncia
de crescimento, reducédo ou desaparecimento do problema.

Cada um desses parametros € pontuado de 1 a 5, dependendo do nivel de G
ou U ou T para cada uma das causas levantadas, conforme tabela a seguir:

VALOR GRAVIDADE (G) URGENCIA (V) TENDENCIA )
5 Quando for uma solugéo Exigéncia de intervengao Impede a prestagao do
corporativa estratégica imediata Servigo
Exigéncia de intervencao no
. prazo de 3 a 6 meses, ou Interrompe
Quando impactar os processos . .
4 ® necessidade de sucessivamente a
da IMBEL . . . - .
implementacao inferior a 3 prestagao do servico
meses
Quando impactar os sistemas, Necessidade de Atrasa o cumprimento
3 arquitetura de hardware e outros | implementagédo de 6 a 9 dos prazos de
servigos de TIC meses prestacao dos servigos
Quando impactar melhorias _NeceSS|dade~de Nao interfere na
2 : implementagao de 9 a 12 ~ .
pontuais meses prestacao dos servigos

Critérios de Priorizagdo da G.U.T.

ApOs a atribuigdo da pontuagao, multiplicou-se os valores referentes as colunas
G x U x T e encontrou-se o resultado, definindo assim a prioridade de cada
necessidade de acordo com os pontos obtidos. Essas necessidades, depois de
priorizadas, geraram as metas e a¢des do PDTIC.
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7.2. Necessidades Identificadas

Tabela de Necessidades por Ordem de Prioridade

Descrigcao da Necessidade

Tipo de Nec

OTI
relacionado

Prio Ord

GUT Prio

Garantia de impacto minimo no OTIC.3;
negécio caso haja uma OTIC.4;
NE4 |interrupcdo ou mudanga no Infra.estrutura OTIC.5; 75 1
servico de TIC (Implementar| © Sistemas |OTIC.7;
solugéo de contingéncia). OTIC.8 e
OTIC.10
OTIC.2;
Promocéo de solugbes de TIC OTIC.3;
alinhadas ao processo do | |nfraestrutura OTIC.4;
NE.2  |negécio e de implantagio da e Sistemas OTIC.5; 60 2
Nova IMBEL®. O,
OTIC.8 e
OTIC.9
Promogdo da seguranga da
informacdo na empre_sa de OTIC.3:
modo a garantir a oTIC 4-
NE.1 |disponibilidade, integridade e| Governanca o 50 3
L OTIC.5; e
confiabilidade das bases de
. OTIC.8.
dados de seus sistemas de
informacao.
Aquisigao, manutengdo e
motivagdo de uma forca de )
NE.3 [trabalho de TIC competente| Governanca oTIC 1; OTIC 48 4
o 3 e OTIC 4.
para atender os requisitos do
negdcio da IMBEL®
OTIC.2;
Gerenciamento dos OTIC.3;
NE.S investimentos e de aquisicao SALINEES OTIC.4 e 16 °
de bens e servigos de TIC OTIC.10
OTIC.1;
Garantia da melhoria continua OTIC.2;
NE.6 |da qualidade na prestacdo de | Governanca |OTIC.4; 12 6
servigos de TIC. OTICO9e
OTIC.10

O Anexo “B” — Consolidacao das Requisi¢coes de TIC por Unidade (Sede e

UP) — consolida as necessidades internas das Atividades Fim (Industrial) e Meio
(Administrativa).
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8. CAPACIDADE ESTIMADA DE EXECUGAO DA TIC

Considerando a forga de trabalho atual da TIC, Sede e Unidades de Producao,
e a infraestrutura existente, hardware e software, pretende-se que as acdes e metas
estabelecidas no PDTIC atendam em condigcdes satisfatérias as atividades da
Empresa. No tocante a recursos orgamentarios, o alcance dos objetivos e metas
tracados, em sua totalidade, dependerdo da descentralizagdo de recursos
disponibilizados a AGTIC.

9. PLANO DE METAS E DE AGOES

O Anexo “A” — Plano de Metas e de Agoes - apresenta as metas, acdes e
recursos necessarios a fim de atender as necessidades elencadas e atingir os
objetivos tracados para a TIC durante a vigéncia do PDTIC.

10. PLANO DE GESTAO DE PESSOAS

O Anexo “C” - Capacitagcdao de Recursos Humanos de TIC - apresenta as
capacitagbes minimas para garantir o atendimento das metas estabelecidas para a
TIC durante a vigéncia do PDTIC.

11. PLANO ORGAMENTARIO

O Anexo “D” - Plano de Investimento e de Custeio elaborado, tendo por
base o levantamento realizado dentre as areas de negocio da IMBEL® (Anexo “B” —
Consolidagao das Requisicoes de TIC por Unidade - Sede e UP), detalha as
necessidades de investimento e de custeio para o periodo de vigéncia deste PDTIC.

A distribuicdo dos recursos necessarios a execucao deste PDTIC para o ano
de 2021 sera realizada conforme a programagdo contida no PLANO
ORCAMENTARIO ANUAL (2021) DA IMBEL®, condicionada a disponibilidade
orcamentaria.

A AGTIC atendera as necessidades relacionadas a Atividade-Meio da Empresa
e a DRIND e INOVA as referentes a Atividade-Fim.

12. PLANO DE GESTAO DE RISCOS

Um risco, segundo a ABNT NBR ISO/IEC 38.500:2009,6 a combinagdo da
probabilidade de um evento e suas consequéncias. O gerenciamento dos riscos
requer atividades coordenadas para dirigir e controlar uma organizagéo com relagao a
€SSeS riscos.

Deste modo, o PDTIC contempla a estrutura minima para identificacao,
organizacao, categorizagdao e especificagdo dos riscos que podem comprometer a
execugao ou o resultado de cada necessidade (Anexo “E”- Plano de Gestao de
Riscos).

A metodologia adotada para identificagdo, analise e tratamento do risco é a
preconizada no Plano de Gestdo de Riscos Corporativos da IMBEL®, em vigor.
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13. PROCESSO DE REVISAO DO PDTIC

O PDTIC devera ser atualizado e submetido a apreciagdo do CTIC para
aprovagao até 31 de margo de 2021.

A vigéncia deste Plano sera até 31 de dezembro de 2021.

Caso necessario, para fins de atender demandas surgidas e néo previstas no
PDTIC, em seu periodo de vigéncia, até 31 de dezembro de 2021, este Plano sera
revisto e atualizado pelo CTIC/ IMBEL® a qualquer momento.

A unidade responsavel pela elaboragdo da proposta de atualizagcao/revisdo do
PDTIC é o CTIC/ IMBEL®, por iniciativa prépria ou por demanda recebida dos setores
internos da Empresa.

14. FATORES CRITICOS DE SUCESSO PARA A IMPLANTAGAO DO PDTIC

Todo planejamento requer condi¢gdes favoraveis a sua efetiva execugdo. O
apoio da alta administragdo e o0 consequente patrocinio institucional sdo os
condutores que impulsionam os fatores criticos de sucesso para a conducdo das
acgdes previstas neste PDTIC.

Os fatores criticos de sucesso se referem as condigbes que devem,
necessariamente, ser satisfeitas para que o PDTIC alcance a efetividade esperada e
se torne um importante instrumento para o aperfeicoamento da Governanca
Corporativa da IMBEL®.

Foram identificados os principais fatores criticos:

- Controle e acompanhamento dos projetos derivados do PDTIC pela
Assessoria de Planejamento e Gestao;

- Disponibilidade orgcamentaria e de pessoal de TIC;

- Realizacéo de revisdes periddicas do PDTIC para contemplar mudangas na
estrutura organizacional ou alteragdes nas diretrizes estratégicas;

- Adequacao do quantitativo de pessoal das secdes de TIC das UP;
- Capacitacao e treinamento de recursos humanos de TIC;

- Atualizagédo e adequagdo do parque tecnologico (hardware, software e
telecomunicacgoes);

- Aperfeicoamento do processo de especificagao de solugdes;
- Gestao eficiente de projetos;
- Comprometimento das areas-fim;

- Garantia de gestdo eficiente da informacado pelas areas detentoras de
sistemas;
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- Participacéo ativa do Comité de Tecnologia da Informag&o na discusséo,
analise das necessidades, priorizacdo dos projetos, bem como avaliagdo e
monitoramento deste PDTIC,;
- Instituicdo de equipe de monitoramento das metas e ag¢des associadas ao
PDTIC; e
- Comprometimento de todos os niveis de gestdo da organizacdo, em um
processo participativo, a fim de gerar adesdes, entusiasmo e motivagao.

15. TERMOS E SIGLAS

SIGLA DESCRIGAO

APF Administragdo Publica Federal
AEP Acao Estratégica Prioritaria
CAPES Coordenagéo de Aperfeicoamento de Pessoal de Nivel Superior
Assessoria de Gestédo da Tecnologia da Informagéo e Comunicagao e
AGTIC c R
omunicagdes
CH Chefe
Control Objectives for Information and related Technolog, (COBIT). Guia de boas
COBIT praticas apresentado como framework, dirigido para a Gestdo de Tecnologia da
Informacgao.
CTIC/IMBEL Comité de Tecnologia da Informacdo e Comunicacdes da IMBEL®
CVM Comissao de Valores Mobiliarios
DRADM Diretoria Administrativo Financeira
EGVTI Escritorio de Governanga da Tecnologia da Informagao
ESIST Escritério de Sistemas de Informacao
EGTI Estratégia Geral de Tecnologia da Informagao

FRAMEWORK Framework ou arcabouco concelttfa_l € um cgpjunto de conceitos usados para
resolver um problema de um dominio especifico

GUT Matriz GUT (Gravidade, Urgéncia e Tendéncia)

IBICT Instituto Brasileiro de Informac&o em Ciéncia e Tecnologia

IMBEL® Industria de Material Bélico do Brasil

IN Instrucdo Normativa
Informotion Technology Infrastructure Library, (ITIL). E um conjunto de boas

ITIL praticas para serem aplicadas na infraestrutura, Operacéo e Gerenciamento de
Servigos de Tecnologia da Informagao

MPOG Ministério do Planejamento, Orgamento e Gestdo

PAC Plano de Agéo Corporativo

PAOP Plano de Agéo operacional

PAS Plano de Agéo Setorial

PDTIC Plano Diretor de Tecnologia da Informagao

PEI Planejamento Estratégico Institucional

PRIO Prioridade

SISP Sistema de Administracdo dos Recursos de Tecnologia da Informagéo

SLTI Secretaria de Logistica da Tecnologia da Informagéao

TCU Tribunal de Contas da Unido

TI Tecnologia da Informacéo

TIC Tecnologia da Informagdo e Comunicagbes

UP Unidade de Produgéo

WEB Teia mundial, também conhecida como Web e WWW.
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16. METODOLOGIA APLICADA

Para a elaboracdo/atualizagdo do PDTIC/IMBEL® 2021 foram adotados os
seguintes procedimentos:

1. Consulta/anélise do PDTIC/ IMBEL® em vigor (2019-2020 — Ver 2.0);

2. Consulta as Unidades de Producdo fim levantar necessidades para o
periodo considerado 2021/2022;

3. Alinhamento do PDTIC ao Planejamento Estratégico da IMBEL®2017-2026;
ao PAC; PAS; PAOp, Estatuto Social e Regimento Interno da IMBEL®; e

4. Cumprimento de Diretrizes e da Visao da Alta Dire¢cao da Empresa.

17. REFERENCIA
- Decreto n°® 2271/1997;
- Decreto n° 7174/2010;
- Acordao 1233/2012, do TCU;
- Estatuto Social da IMBEL®, edigdo 2021;
- Regimento Interno da IMBEL®, edigdo de 25 de margo de 2021;

- Diretriz 04 — Revisao 01, de novembro de 2018, do Diretor-Presidente da IMBEL® -
Planejamento Estratégico da Nova IMBEL®,

- Plano de Ac¢ao Corporativo de dezembro de 2020;

- Plano de Acao Setorial (PAS), de dezembro de 2020;

- Plano de Ac¢ao Operacional (PAOp), de dezembro de 2020;

- IN SLT101/2019, do Ministério da Economia, de 04 de abril de 2019;

- Guia de Elaboracao do PDTIC do SISP, Versao 2.0
https://www.gov.br/governodigital/pt-
br/sisp/documentos/arquivos/quia de PDTICc do sisp v2-0.pdf;

- ABNT NBR ISO/IEC 27001;
- ABNT NBR ISO/IEC 27002;
- Cobit 4.1;
-ITILVv3; e

- Questionarios remetidos as Unidades de Producéo e Diretorias/Assessorias fim
levantar necessidades para o periodo considerado no PDTIC.
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https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/guia_de_PDTICc_do_sisp_v2-0.pdf
https://www.gov.br/governodigital/pt-br/sisp/documentos/arquivos/guia_de_PDTICc_do_sisp_v2-0.pdf
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HISTORICO DE ALTERAGOES

Data Verséao Descrigcao Autor
22/04/2021| 1.0 |Elaboragdo da minuta do PDTIC/ IMBEL® 2021 AGTIC
Apresentacdo da Minuta do PDTIC/ IMBEL® 2021 ao
04/05/2021| 1.0 CTIC/ IMBEL® AGTIC
Aprovacdo da Minuta do PDTIC/ IMBEL® 2021 pelo ®
04/05/2021| 1.0 CTIC/ IMBEL® CTIC/IMBEL

Aprovacao do PDTIC/IMBEL® 2021 pela

12/05/20211 1.0 | 5ot oria/IMBEL®

Diretoria

- ® . Diretor-
12/05/2021 10 Aproyagao do PD'I:@IC/IMBEL 2021 pelo Diretor- Presidente da
Presidente da IMBEL IMBEL®

18. CONCLUSAO

O Plano Diretor de Tecnologia da Informagéo (PDTIC) da IMBEL® contribui para
a melhoria do processo de governanga de tecnologia da informag¢ao da Empresa.

O carater estratégico, cada vez mais atribuido a area de tecnologia da
informacéo, permite sua atuacdo como unidade que apoia e suporta o processo de
tomada de decisdes e, nesse contexto, a continuidade da execucdo das agdes
previstas neste PDTIC traduz-se como um instrumento essencial para agregacao de
valor ao negdcio.

A construcdo desse consenso corporativo permite o estabelecimento de um
processo capaz de acompanhar e viabilizar o alcance das metas estabelecidas,
propiciando as condicbes necessarias para que a Assessoria de Gestdao da
Tecnologia da Informagao e Comunicagao exerca seu papel de gestor das acdes de
TI, contribuindo para o alcance dos objetivos estratégicos da IMBEL®.

Gen Div R/1 ADERICO VISCONTE PARDI MATTIOLI
Diretor-Presidente da IMBEL®
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